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INTRODUCCIÓN 
 
INTER RAPIDÍSIMO S.A.,  reconoce que la incertidumbre es un elemento inherente al 
desarrollo de sus actividades y a la toma de decisiones en todos los niveles. En un entorno 
dinámico y competitivo como el sector logístico, la adecuada gestión de riesgos es 
fundamental para prote ger la continuidad del negocio, fortalecer la resiliencia 
organizacional, apoyar el cumplimiento de los objetivos estratégicos y salvaguardar la 
generación de valor.  
 
El presente manual establece los lineamientos metodológicos definidos en la Política de 
Gestión Integral de Riesgos GPL -PRO-L-02 , así como los criterios y herramientas para la 
identificación, análisis, evaluación, tratamiento, monitoreo, comunicación y reporte de los 
riesgos que puedan afectar a la organización. Su aplicación fortalece un enfoque 
preventivo, sistemático e integrado , alineado con el Sistema Integrado de Gestión 
Empresarial (SIGE) y con el modelo de gobierno corporativo.  

La metodología aquí definida se fundamenta en marcos de referencia y mejores prácticas 
reconocidas, entre los que se destacan ISO 31000 y COSO ERM, con el fin de orientar una 
gestión de riesgos consistente, trazable y alineada con el contexto estratégico, operativo, 
normativo y tecnológico, así como con los niveles de apetito y tolerancia al riesgo definidos.  

A través de este manual, la organización promueve una cultura de riesgo basada en la 
anticipación, la responsabilidad, la rendición de cuentas y la mejora continua, como soporte 
para la toma de decisiones y el fortalecimiento de su desempeño sostenible.  
 

1. Objetivo s 
 
Objetivo general  
 
Establecer los lineamientos y criterios para la gestión integral de riesgos en INTER 
RAPIDÍSIMO S.A.,  orientados a la identificación, análisis, evaluación, tratamiento, 
monitoreo y comunicación de los riesgos y oportunidades que puedan afectar el logro de 
los objetivos organizacionales, fortaleciendo la toma de decisiones y contribuyendo a la 
creación, pr otección y sostenibilidad del valor para la organización y sus grupos de interés . 
 
Objetivos específicos  
 

Ǐ Identificar, analizar y evaluar los riesgos asociados a los procesos, proyectos, activos y 
actividades, con el fin de priorizar su tratamiento y mantener el riesgo residual dentro 
de los niveles definidos de apetito y tolerancia.  

Ǐ Diseñar, implementar y fortalecer controles y planes de tratamiento que permitan 
reducir la probabilidad o impacto de los riesgos, contribuyendo a la continuidad del 
negocio y a la eficacia operacional.  
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Ǐ Proveer información confiable y oportuna sobre el perfil de riesgo organizacional como 
insumo para la toma de decisiones, la planeación estratégica y la asignación eficiente 
de recursos.  

Ǐ Proteger los activos críticos, incluyendo información, tecnología, infraestructura y 
demás recursos estratégicos que soportan la operación, garantizando su 
confidencialidad, integridad, disponibilidad y uso adecuado.  

Ǐ Fortalecer el cumplimiento de las obligaciones regulatorias, contractuales y éticas, 
contribuyendo a la prevención de riesgos LA/FT/FPADM, corrupción, soborno, fraude y 
conflictos de intereses  y otras conductas que puedan afectar a la organización.  

Ǐ Promover la identificación oportuna de riesgos emergentes y cambios del contexto 
interno y externo, fortaleciendo la capacidad de anticipación y adaptación.  

Ǐ Fomentar una cultura organizacional orientada a la gestión del riesgo, basada en la 
responsabilidad, la transparencia, la rendición de cuentas y la mejora continua.  

 

2.  Alcance  
 
El presente manual establece el marco metodológico para la gestión integral de riesgos en 
INTER RAPIDÍSIMO S.A.,  y será aplicable a tod as las contrapartes,  los procesos, 
actividades  y activos en todas las sedes, operaciones y ubicaciones donde la organización 
desarrolle sus actividades.  
 
La gestión de riesgos se articula con el Sistema Integrado de Gestión Empresarial (SIGE), 
así como con los diferentes sistemas de gestión, marcos normativos y modelos de control 
adoptados por la organización, incluyendo la gestión de riesgos asociados a  LA/FT/FPADM, 
corrupción, soborno, fraude y conflictos de intereses  entre los que se destacan:  
 

Ǐ ISO 9001 ς Sistema de Gestión de la Calidad.   

Ǐ ISO 39001 ς Sistema de Gestión de la Seguridad Vial.   

Ǐ ISO 45001 ς Sistema de Gestión de Seguridad y Salud en el Trabajo.   

Ǐ ISO 14001 ς Sistema de Gestión Ambiental.   

Ǐ ISO/IEC 27001 ς Sistema de Gestión de Seguridad de la Información.   

Ǐ ISO/IEC 27005 ς Gestión de Riesgos de Seguridad de la Información.   

Ǐ ISO 28001 ς Seguridad en la Cadena de Suministro.   

Ǐ ISO 22301 ς Continuidad del Negocio.   

Ǐ COSO ERM ς Gestión de Riesgos Empresariales.   

Ǐ SARLAFT, PTEE y buenas prácti cas de SAGRILAFT.   

Ǐ OEA ς Operador Económico Autorizado.   

Ǐ Estándares GRI y demás lineamientos de sostenibilidad aplicables.  
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La aplicación de esta metodología se materializa principalmente a través de la Matriz de 
Riesgos  GPL-PRO-R-03  y demás herramientas definidas por la organización, mediante las 
cuales se identifican, valoran, monitorean, reportan y gestionan los riesgos asociados a los 
procesos, proyectos y actividades de la organización.  
 

Definiciones y Abreviaturas  

Ǐ Apetito de Riesgo : Cantidad y tipo de riesgo que la organización está dispuesta a asumir 
en la búsqueda y logro de sus objetivos estratégicos y en la creación de valor.  

Ǐ Capacidad de Riesgo : Nivel máximo de riesgo que la organización puede soportar sin 
comprometer su viabilidad financiera, operativa, reputacional o estratégica.  

Ǐ Categoría del Riesgo : Clasificación general del riesgo según su naturaleza o fuente (ej. 
legal, operativo, reputacional, financiero).  

Ǐ Causas: Factores, eventos o condiciones (internas y externas) que, individualmente o 
en combinación, pueden dar lugar a la materialización de un riesgo.  

Ǐ Confidencialidad (CID) : Propiedad de la información que garantiza que esta no sea 
divulgada ni puesta a disposición de individuos, entidades o procesos no autorizados.  

Ǐ Control : Medida o acción implementada para modificar el riesgo, ya sea reduciendo su 
probabilidad de ocurrencia o mitigando su impacto.  

Ǐ COSO ERM: Marco de referencia para la gestión del riesgo empresarial, diseñado para 
identificar eventos potenciales y gestionar el riesgo dentro del apetito definido.  

Ǐ Disponibilidad (CID) : Propiedad de la información y los sistemas asociados de ser 
accesibles y utilizables cuando son requeridos por una entidad o proceso autorizado.  

Ǐ Eficacia del Control: Grado en que un control implementado logra reducir la probabilidad 
de ocurrencia de un riesgo o mitigar su impacto.  

Ǐ Evento de Riesgo: Situación o suceso potencial que puede afectar el logro de los 
objetivos de la organización.  

Ǐ Factores de Riesgo : Condición o atributo que aumenta la probabilidad de que un riesgo 
se materialice o que incrementa la severidad de su impacto.  

Ǐ Fuente de Riesgo : Elemento que, por sí solo o en combinación, tiene el potencial 
intrínseco de dar origen a un riesgo.  

Ǐ Gestión del Riesgo : Conjunto de actividades coordinadas para identificar, evaluar, 
controlar, tratar y monitorear los riesgos, con el fin de proporcionar una seguridad 
razonable sobre el logro de los objetivos.  

Ǐ Impacto : Consecuencia o resultado de la materialización de un riesgo sobre los 
objetivos de la organización, que puede ser de naturaleza financiera, operativa, 
reputacional, entre otras.  

Ǐ Incertidumbre : Estado, incluso parcial, de deficiencia de información relacionada con la 
comprensión o el conocimiento de un evento, su consecuencia o su probabilidad.  
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Ǐ Integridad (CID) : Propiedad de la información que garantiza su exactitud, completitud y 
protección frente a modificaciones no autorizadas.  

Ǐ KPIs: Key Performance Indicators - Indicadores Clave de Desempeño - . 

Ǐ LA/FT: Lavado de Activos y Financiación del Terrorismo.  

Ǐ Mapa de Riesgos : Representación gráfica de los riesgos, posicionados en una matriz 
según su probabilidad de ocurrencia y la severidad de su impacto.  

Ǐ Materialización del Riego: Ocurrencia efectiva de un evento de riesgo identificado que 
genera impactos negativos o positivos sobre los objetivos de la organización.  

Ǐ OEA: Operador Económico Autorizado.  

Ǐ Oportunidad : Posibilidad de que la incertidumbre tenga un efecto positivo sobre los 
objetivos de la organización, generando valor, eficiencia o crecimiento.  

Ǐ Probabilidad : Medida de la posibilidad de que un evento de riesgo ocurra en un período 
determinado.  

Ǐ PTEE: Programa de Transparencia y Ética Empresarial.  

Ǐ Riesgo: Efecto de la incertidumbre sobre los objetivos de la organización, que puede 
manifestarse en impactos positivos o negativos.  

Ǐ Riesgo Aceptable:  Nivel de riesgo que la organización decide asumir de acuerdo con su 
apetito y tolerancia al riesgo.  

Ǐ Riesgo Emergente:  Riesgo nuevo o en evolución que surge a partir de cambios en el 
entorno interno o externo de la organización, cuya probabilidad, impacto o naturaleza 
aún no está completamente definida, pero que puede afectar el cumplimiento de los 
objetivos en el corto, mediano o largo plazo  

Ǐ Riesgo Inherente : Nivel de riesgo existente antes de considerar la eficacia de los 
controles implementados.  

Ǐ Riesgo Residual : Nivel de riesgo que permanece después de aplicar los controles y 
medidas de tratamiento del riesgo.  

Ǐ Riesgo de Seguridad de la Información : Posibilidad de que una amenaza explote una 
vulnerabilidad de un activo de información, causando un impacto adverso en la 
organización.  

Ǐ SAGRILAFT: Sistema de Autocontrol y Gestión del Riesgo Integral de Lavado de Activos 
y Financiación del Terrorismo.  

Ǐ SARLAFT: Sistema de Autocontrol y Gestión del Riesgo Integral de Lavado de Activos, 
Financiación del Terrorismo y Financiamiento de la Proliferación de Armas de 
Destrucción Masiva.  

Ǐ Tolerancia del Riesgo : Grado de variación aceptable respecto al apetito de riesgo 
definido para un objetivo específico.  

Tratamiento de Riesgos : Proceso para seleccionar e implementar opciones destinadas 
a modificar el riesgo, tales como evitarlo, reducirlo, transferirlo o aceptarlo.  
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3.  Marco de Referencia y Principios de Gestión  
 
La gestión integral de riesgos de la organización se fundamenta en marcos de referencia, 
estándares internacionales y buenas prácticas reconocidas, con el propósito de asegurar 
un enfoque estructurado, consistente e integrado con los sistemas de gestión, e l modelo 
de control interno y la estrategia organizacional.  

La metodología definida en el presente manual articula la gestión de riesgos con los 
siguientes estándares, marcos normativos y modelos de referencia:  

Gestión empresarial y riesgos  

Ǐ ISO 31000: Directrices para la gestión del riesgo.   

Ǐ COSO ERM: Marco de Gestión de Riesgos Empresariales.   

Ǐ ISO 22301: Sistema de Gestión de Continuidad del Negocio.  

Calidad, operación y sostenibilidad  

Ǐ ISO 9001: Sistema de Gestión de la Calidad.   

Ǐ ISO 39001: Sistema de Gestión de la Seguridad Vial.   

Ǐ ISO 45001: Sistema de Gestión de Seguridad y Salud en el Trabajo.   

Ǐ ISO 14001: Sistema de Gestión Ambiental.   

Ǐ ISO 28001: Seguridad en la Cadena de Suministro.  

Seguridad de la información y cumplimiento  

Ǐ ISO/IEC 27001: Sistema de Gestión de Seguridad de la Información.   

Ǐ ISO/IEC 27005: Gestión de Riesgos de Seguridad de la Información.   

Ǐ SARLAFT, PTEE y las buenas prácticas del SAGRILAFT.  

Ǐ OEA: Operador Económico Autorizado.   

Ǐ Lineamientos de Gobierno Corporativo y sostenibilidad aplicables.  

Estos marcos permiten fortalecer la gestión integral de riesgos, asegurando su alineación 
con los objetivos estratégicos, el apetito y tolerancia al riesgo definidos, la continuidad del 
negocio, el cumplimiento normativo, la generación de valor y el modelo  de gobierno 
corporativo de la organización.  

En relación con los sistemas de cumplimiento, la gestión de los riesgos asociados al Lavado 
de Activos, Financiación del Terrorismo y Financiamiento de la Proliferación de Armas de 
Destrucción Masiva (LA/FT/FPADM) se desarrolla en el marco de los sistemas SARLAFT,      
PTEE y buenas prácticas del SAGRILAFT,  adoptados por la organización, los cuales cuentan 
con manuales, procedimientos y lineamientos específicos.  
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El presente manual establece el marco metodológico general para la gestión de estos 
riesgos, el cual se articula y complementa con los documentos de cumplimiento, en donde 
se detallan las disposiciones particulares, controles y mecanismos específicos reque ridos 
por la normatividad aplicable.  

Principios de la gestión del riesgo  
 
La gestión integral de riesgo se rige por principios orientados a garantizar su eficacia, 
consistencia, integración y alineación con las mejores prácticas de gestión empresarial, 
promoviendo la toma de decisiones informada y la protección del valor organiz acional.  

Ǐ Creación, protección y sostenibilidad del valor: La gestión de riesgos contribuye al logro 
de los objetivos estratégicos, fortalece la resiliencia organizacional y apoya la 
generación de valor para la organización y sus partes interesadas.  

Ǐ Integración: La gestión del riesgo se incorpora en los procesos organizacionales, el 
direccionamiento estratégico, el gobierno corporativo y la toma de decisiones en todos 
los niveles.  

Ǐ Enfoque estructurado y sistemático: La gestión de riesgos se desarrolla mediante una 
metodología definida, documentada y consistente, que facilita resultados comparables, 
confiables y trazables.  

Ǐ Personalización y contexto: La metodología se adapta al contexto interno y externo de 
la organización, a la naturaleza de sus operaciones y al nivel de exposición al riesgo.  

Ǐ Participación e inclusión: Promueve la participación de líderes de proceso, empleados       
y grupos de interés  relevantes, asegurando la consideración de diferentes perspectivas 
en la identificación, análisis y tratamiento de los riesgos.  

Ǐ Uso de la mejor información disponible: Las decisiones relacionadas con la gestión de 
riesgos se fundamentan en información confiable, actualizada, verificable y oportuna.  

Ǐ Factores humanos y culturales: Reconoce la influencia de la cultura organizacional, el 
comportamiento humano, las competencias y el liderazgo en la prevención y 
tratamiento de los riesgos.  

Ǐ Dinamismo y adaptación al cambio: El sistema evoluciona conforme a cambios del 
entorno, del contexto organizacional, de los riesgos emergentes y de las necesidades 
estratégicas.  

Ǐ Mejora continua: La gestión de riesgos se somete a procesos permanentes de 
evaluación, aprendizaje y fortalecimiento, incrementando progresivamente la madurez 
del sistema.  
 

4.  Definición del Contexto de la Organización  

La comprensión del contexto organizacional constituye un elemento fundamental para 
la gestión integral de riesgos, en la medida en que los factores internos y externos 
pueden influir directamente en el logro de los objetivos estratégicos, la toma de 
decisi ones y la sostenibilidad del negocio.  
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La identificación, análisis y actualización periódica del contexto se realizará de conformidad 
con lo establecido en el Procedimiento de Planeación Directiva GPL -PLD-P-01 y en el 
Instructivo Análisis del Contexto GPL -GPL- I-03,  así como mediante el análisis de partes 
interesadas por medio del Instructivo Identificación y Análisis de Partes Interesadas GPL -
GPL- I-04 . 
 
Este análisis permitirá identificar tendencias, cambios regulatorios, factores económicos, 
tecnológicos, sociales, ambientales, competitivos y demás variables relevantes que puedan 
generar riesgos emergentes u oportunidades para la organización, incluyendo  aquellos 
asociados a  LA/FT/FPADM, corrupción, soborno, fraude y conflictos de intereses , 
facilitando su identificación, análisis y gestión bajo el enfoque basado en riesgos.  
 
Gestión de Oportunidades  
 
Las oportunidades identificadas durante el análisis del contexto organizacional, así como 
aquellas que surjan en espacios estratégicos o instancias de decisión de la Alta Dirección, 
serán gestionadas mediante lo establecido en el Procedimiento de Proyectos IDI -PYT-P-
01, asegurando su adecuada planeación, ejecución, seguimiento y control.  
 
Por su parte, las oportunidades identificadas por los líderes de proceso u otras instancias 
organizacionales podrán ser evaluadas mediante la herramienta de gestión documental, 
considerando su nivel de urgencia de implementación en Alto, Medio y Bajo sobre  los 
objetivos estratégicos, operacionales o de sostenibilidad.  
 

5. Apetito, Tolerancia y Capacidad de Riesgo  
 
INTER RAPIDÍSIMO S.A., define su apetito, tolerancia y capacidad de riesgo como parte 
integral del marco de referencia para la gestión de riesgos, con el propósito de orientar la 
toma de decisiones y establecer los niveles de exposición que la organización está 
dispuesta a asumi r en el desarrollo de sus actividades.  

Estos lineamientos permiten asegurar que la gestión del riesgo se mantenga alineada con 
los objetivos estratégicos, la continuidad del negocio, la sostenibilidad financiera y la 
generación de valor para la organización y sus grupos de interés . 

La definición y actualización del apetito  y tolerancia  del riesgo  será aprobada por la Junta 
Directiva, quien revisará periódicamente su pertinencia o cuando se presenten cambios 
relevantes en la estrategia corporativa, el contexto organizacional, el entorno regulatorio o 
eventos significativos que puedan modificar el p erfil de riesgo de la organización.  

Para la adecuada gestión del riesgo, la organización considera los siguientes conceptos:  

½ Apetito de riesgo:  Nivel y tipo de riesgo que la organización está dispuesta a asumir 
para alcanzar sus objetivos estratégicos y generar valor.  

½ Tolerancia al riesgo:  Nivel de variación aceptable respecto al apetito de riesgo definido 
para un objetivo específico, permitiendo una operación dinámica sin comprometer la 
estrategia organizacional.  
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½ Capacidad de riesgo:  Límite máximo de riesgo que la organización puede soportar sin 
afectar su viabilidad financiera, operativa, legal, reputacional o estratégica.  

½ Nivel de riesgo:  Resultado de la valoración obtenida mediante la metodología definida 
por la organización, considerando la probabilidad de ocurrencia y el impacto potencial 
del evento.  

Estos conceptos constituyen la base para la definición de los criterios de aceptación del 
riesgo y permiten evaluar el nivel de riesgo residual, orientando decisiones relacionadas 
con el tratamiento, mitigación, transferencia, evitación o aceptación de los  riesgos 
identificados.  

Gráficamente, los anteriores conceptos se relacionan así:  
 

 
Fuente: Tomado de la Guía de buenas prácticas de gestión de riesgos del Instituto de 

Auditores Internos (IIA GLOBAL), junio de 2013.  
 
Criterios de Aceptación del Riesgo  
 
Los criterios de aceptación del riesgo se establecen considerando el apetito y la tolerancia 
al riesgo definidos por la organización, así como los resultados de la valoración del riesgo 
residual obtenida mediante la metodología y matriz de riesgos vigentes . 
 
Solo se aceptan riesgos residuales que se ubiquen en el  ƴƛǾŜƭ άLƴǎƛƎƴƛŦƛŎŀƴǘŜέ en la matriz 
de calor (Nivel 1). Este es el nivel de Apetito de Riesgo formal de la organización.  
 
Para el caso de los riesgos LA/FT/FPADM, corrupción, soborno, fraude y conflictos de 
intereses, la tolerancia y nivel de aceptación del riesgo es cero (0 ). 
      
Estos criterios permiten determinar cuándo un riesgo puede ser aceptado, monitoreado, 
tratado o escalado, con el fin de mantener los niveles de exposición dentro de los 
parámetros definidos por la organización. La aceptación de riesgos se determina con bas e 
en el nivel de riesgo residual , entendido como la exposición remanente una vez 
considerados los controles existentes.  
 
De acuerdo con esta clasificación, los riesgos se gestionarán de la siguiente manera:  
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Ǐ Nivel Insignificante (Dentro del Apetito de Riesgo): Se consideran aceptables para la 
organización , y requerirán  acciones de mejora , sin perjuicio del monitoreo rutinario y la 
validación de cambios en el contexto que puedan modificar su nivel de exposición.  

Ǐ Nivel Bajo (Dentro de la Tolerancia  de Riesgo):   Se consideran administrables mediante 
controles estándar. Requieren seguimiento periódico y definir las acciones de mejora 
para asegurar su estabilidad y detectar variaciones relevantes . 

Ǐ Nivel Medio (Dentro de la Tolerancia al Riesgo):   Requieren seguimiento periódico, 
control continuo y evaluación preventiva, con el fin de evitar su incremento. Según su 
naturaleza y tendencia, se establecerán  acciones de mejora o fortalecimiento de 
controles.  

Ǐ Nivel Alto (Fuera del Apetito y de la Tolerancia al Riesgo ):   Requieren la 
implementación prioritaria de acciones de mejora  orientadas a reducir su probabilidad 
o impacto, así como seguimiento reforzado y escalamiento a las instancias definidas 
por la organización cuando corresponda.  

Ǐ Nivel Significativo (Fuera de la Tolerancia de Riesgo):  Se consideran inaceptables 
para la organización y requieren intervención inmediata, definición de planes de 
mejoramiento , evaluación estratégica y escalamiento a l Comité de Ética, Riesgos y 
Cumplimiento , Presidente Ejecutivo  o Junta Directiva, según su impacto potencial.  

 
El objetivo de estas acciones es reducir el riesgo residual hasta niveles que se encuentren 
dentro del apetito o tolerancia definidos por la organización.  
 
Alineación entre Objetivos Estratégicos y Riesgos  
 
La organización asegura la integración del enfoque basado en riesgos en la planeación 
estratégica, mediante la identificación y análisis de los riesgos que pueden afectar el 
cumplimiento de los objetivos organizacionales.  
 
Para ello, los objetivos estratégicos deberán estar asociados a los riesgos relevantes que 
puedan impactar su logro, permitiendo su monitoreo a través de indicadores y facilitando 
la toma de decisiones informada. Esta alineación permite priorizar la gestió n del riesgo, 
orientar la asignación de recursos y fortalecer el seguimiento al desempeño organizacional.  
 
Los lineamientos específicos para esta articulación se desarrollarán a través de las 
herramientas de direccionamiento estratégico definidas por la organización, tales como el 
Balanced Scorecard, tableros de control, planes tácticos y demás mecanismos aplic ables.  
 
Herramientas de Control y Monitoreo  
 
Con el fin de mantener los riesgos residuales dentro de los niveles definidos en el apetito y 
la tolerancia al riesgo, así como fortalecer la capacidad de respuesta de la organización 
frente a eventos adversos, INTER RAPIDÍSIMO S.A., emplea diversas herramientas de 
control, seguimiento y monitoreo integradas al Sistema de Gestión de Riesgos.  
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Entre las principales herramientas se encuentran:  

Ǐ Matriz de Gestión de Riesgos y Oportunidades:  Herramienta que permite identificar, 
analizar, evaluar, priorizar y monitorear los riesgos asociados a los procesos, proyectos 
y actividades. Su representación mediante matrices de calor facilita la toma de 
decisiones frente a la aceptación, tratamiento o escalamiento de los riesgos 
identificados.  

Ǐ Indicadores Clave de Desempeño (KPIs) e Indicadores Clave de Riesgo (KRIs):  
Métricas definidas para monitorear el desempeño organizacional, el comportamiento de 
los riesgos y la efectividad de los controles implementados, facilitando la identificación 
oportuna de desviaciones y la toma de decisiones para su gestión.  

Ǐ Reportes del Perfil de Riesgo:  Mecanismos periódicos de consolidación y análisis del 
estado de los riesgos identificados, tendencias, indicadores asociados y efectividad de 
controles, proporcionando información relevante para el Comité de Revisión por la 
Dirección y Auditoría,  Presidente Ejecutivo,  Junta Directiva  y demás instancias de 
gobierno.  

Ǐ Planes de Mejoramiento y Tratamiento:  Herramientas orientadas a gestionar acciones 
correctivas, preventivas y de fortalecimiento de controles, enfocadas en reducir la 
exposición al riesgo y mejorar el desempeño organizacional.  

 

6. Modelo de Gestión de Riesgos  
 
La gestión integral de riesgos en INTER RAPIDÍSIMO S.A.,  se desarrolla mediante una 
metodología estructurada, sistemática y continua, orientada a identificar, analizar, evaluar, 
tratar, monitorear y comunicar los riesgos que puedan afectar el logro de los objetivos 
organizacionales.  

La metodología incorpora la valoración del riesgo inherente y del riesgo residual, 
considerando la efectividad de los controles existentes, la evolución del contexto y la 
necesidad de implementar acciones de tratamiento cuando corresponda. Así mismo, será 
aplicable de manera integral a los riesgos asociados a  LA/FT/FPADM, corrupción, soborno, 
fraude y conflictos de intereses, en el marco de SARLAFT,  PTEE y buenas prácticas de 
SAGRILAFT, adoptados por la organización.  

Las oportunidades identificadas serán gestionadas mediante los mecanismos definidos por 
la organización, conforme a lo establecido en el presente manual y en los procedimientos 
asociados.  

Etapa 1: Identificación del Riesgo  
 
La identificación del riesgo es una etapa proactiva y permanente cuyo propósito es 
reconocer eventos, circunstancias o situaciones que puedan afectar negativamente el 
cumplimiento de los objetivos organizacionales.  
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Durante esta etapa se identifican riesgos actuales, potenciales y emergentes asociados a 
los procesos, actividades, proyectos, activos, terceros y al entorno en el que opera la 
organización.  
 
½ Enfoque: La identificación deberá considerar riesgos inherentes a cada proceso, 

riesgos emergentes derivados de cambios del entorno, riesgos asociados a nuevas 
tecnologías, transformación digital, ciberseguridad, cambios regulatorios, mercado y 
continuidad  del negocio.  
 

½ Responsables: La identificación de riesgos es responsabilidad de los líderes de proceso, 
con acompañamiento metodológico del equipo de procesos (SIGE) y  del proceso de  
Cumplimiento según la naturaleza del riesgo.  

 
½ Criterios de Activación: La identificación o actualización de riesgos deberá realizarse, 

entre otros casos, cuando se presenten:  
 

-  lanzamiento de nuevos productos o servicios;   
-  ingreso a nuevos mercados;   
-  adopción de nuevas tecnologías o sistemas de información;   
-  cambios significativos en procesos o estructura organizacional;   
-  incidentes relevantes o materialización de riesgos;  
-  cambios regulatorios;   
-  desarrollo de proyectos estratégicos o iniciativas de transformación.  

 
Los proyectos estratégicos, iniciativas de transformación, implementaciones tecnológicas 
y demás proyectos relevantes , deberán incorporar la gestión de riesgos  desde su 
formulación y durante el ciclo de vida del proyecto, teniendo en cuenta la Matriz de 
Escalamiento GPL -PRO-F-08 , con el propósito de asegurar la gestión oportuna del riesgo, 
la toma de decisiones y la implementación de acciones de tratamiento . 
 
Activos de Información  
 
De conformidad con lo establecido en el Instructivo de Inventario y Clasificación de 
Activos de Información GSI -GSI- I-01, los líderes de proceso y responsables de cada área 
serán los responsables de identificar, clasificar, valorar y mantener actualizados los activos 
de información bajo su administración o uso, considerando su criticidad para la operación 
y el cumplimiento d e los objetivos organizacionales.  
 
El proceso  de Seguridad de la Información actuará como responsable metodológico y 
técnico, brindando lineamientos, acompañamiento y seguimiento al proceso de gestión de 
activos de información, con el fin de asegurar la aplicación homogénea de los criterios 
definidos  por la organización.  
 
Así mismo, en conjunto con los responsables de los activos, se identificarán y evaluarán 
las amenazas y vulnerabilidades asociadas a la Confidencialidad, Integridad y 
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Disponibilidad (CID) de dichos activos, con el propósito de determinar los riesgos que 
puedan afectar la seguridad de la información y definir los controles correspondientes.  
 
La información resultante se documentará en la Matriz de Riesgos por Activos de 
Información GSI -GSI-R-87. La clasificación y valoración de activos deberá revisarse 
periódicamente o cuando se presenten cambios relevantes en procesos, tecnología, 
regulación o criticidad del negocio.  
 
De igual forma, aquellos riesgos asociados a los activos de información que puedan 
impactar los objetivos organizacionales deberán ser gestionados conforme a la 
metodología definida en el presente manual y registrados en la Matriz de Riesgos GPL -
PRO-R-03.  
 
Descripción y Estructura del Riesgo  
 
Cada riesgo deberá redactarse de forma clara, concreta y sin ambigüedades, permitiendo 
comprender el evento que podría afectar el cumplimiento de los objetivos organizacionales, 
así como su contexto y posible impacto.  

Evento de Riesgo  
 
Situación, circunstancia o incidente potencial que puede materializarse y generar efectos 
adversos sobre el cumplimiento de los objetivos de la organización.  

Causas del Riesgo  

Factores internos o externos que, de manera individual o combinada, pueden originar la 
ocurrencia o materialización de un riesgo. La adecuada identificación de causas permite 
establecer controles preventivos y definir acciones orientadas a reducir la proba bilidad de 
ocurrencia.  

Consecuencias  del Riesgo  

Efectos o impactos que podrían generarse en caso de materialización del riesgo, afectando 
variables como operación, cumplimiento, finanzas, reputación, seguridad, servicio o 
continuidad del negocio.  
 
Consideraciones Generales  
½ Durante la identificación de riesgos se deberán tener en cuenta los siguientes criterios:  
½ La ausencia de control no constituye un riesgo, sino una condición que puede incrementar 

la probabilidad o el impacto del evento identificado.  
½ Cada riesgo identificado deberá asociarse, en la medida de lo posible, a un Macroproceso, 

Proceso, Subproceso, proyecto o activo relevante, con el fin de facilitar su gestión, 
trazabilidad y seguimiento.  

      
La redacción del riesgo deberá diferenciar claramente entre causa, evento y consecuencia.  
 
Categoría  del Riesgo  
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Con el fin de facilitar la clasificación y gestión de los riesgos identificados, la organización 
establece diferentes categorías  de riesgo, las cuales permiten categorizar el tipo de 
exposición al que se encuentra expuesta la compañía, de acuerdo con el origen, 
características y posibles efectos derivados de su materialización.  
 
La definición de la categoría  del riesgo será realizada por el líder del proceso o experto 
responsable, considerando el contexto del riesgo identificado y su posible afectación sobre 
la organización.  
 
½ Normativo:  Exposición de la organización frente a posibles incumplimientos, 

desviaciones o inobservancia de disposiciones regulatorias, lineamientos 
normativos y requerimientos emitidos por entes de vigilancia y control.  

 
½ Legal:  Exposición de la organización frente a consecuencias jurídicas, contractuales 

o coercitivas derivadas del incumplimiento de obligaciones legales, regulatorias o 
contractuales.  

 
½ Económico:  Exposición de la organización frente a pérdidas económicas, 

afectaciones financieras o disminución patrimonial derivadas de la materialización 
de un riesgo.  

 
½ Liquidez:  Exposición de la organización frente a limitaciones en la disponibilidad de 

recursos financieros o flujo de caja que afecten el cumplimiento oportuno de sus 
obligaciones operativas y financieras.  

 
½ Reputacional: Exposición de la organización frente al deterioro de la imagen, 

credibilidad, confianza y buen nombre corporativo ante sus grupos de interés.  
 
½ Operacional:  Exposición de la organización frente a interrupciones, fallas, retrasos 

o afectaciones en la ejecución de sus procesos y prestación de servicios.  
 
½ Contagio: Exposición de la organización frente a afectaciones generadas por 

actuaciones, relaciones o situaciones asociadas a terceros o contrapartes 
vinculadas.  
 

½ SARLAFT:  Exposición de la organización frente a la posibilidad de ser utilizada 
directa o indirectamente para actividades relacionadas con el Lavado de Activos, la 
Financiación del Terrorismo y/o el Financiamiento de la Proliferación de Armas de 
Destrucción Masiva (LA/FT/FPADM), derivadas de relaciones, operaciones, 
productos, servicios, canales o contrapartes vinculadas.  
 

½ PTEE: Exposición de la organización frente a posibles actos de corrupción, soborno 
transnacional, fraude o conductas contrarias a la ética y transparencia empresarial, 
que puedan generar afectaciones legales, económicas, reputacionales y de 
cumplimiento.  
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½ Tecnológico: Exposición de la organización frente a fallas, obsolescencia, 
indisponibilidad o deficiencias en la infraestructura tecnológica, sistemas de 
información, aplicaciones o herramientas tecnológicas que soportan la operación 
del negocio.  
 

½ Seguridad de la Información: Exposición de la organización frente a la pérdida de 
confidencialidad, integridad y disponibilidad de la información, así como accesos no 
autorizados, incidentes de ciberseguridad o vulnerabilidades que afecten los activos 
de información de la compañía.  

 
Etapa 2: Valoración del Riesgo  
 
La valoración del riesgo tiene como propósito analizar y comprender la naturaleza de los 
riesgos identificados, sus causas, consecuencias y la probabilidad de ocurrencia, con el fin 
de facilitar la toma de decisiones sobre su tratamiento, priorización y co ntrol, incluyendo 
aquellos asociados  a LA/FT/FPADM, corrupción, soborno, fraude y conflictos de intereses . 
 
La evaluación del riesgo se realiza mediante la determinación de la probabilidad de 
ocurrencia y el impacto en caso de materializarse el evento, bajo un enfoque basado en 
riesgos y conforme a las metodologías definidas por la organización.  
 
Este proceso se desarrolla con base en la mejor información disponible y constituye una 
responsabilidad compartida entre los líderes de proceso, el equipo de procesos (SIGE) y el 
proceso de Cumplimiento , conforme a sus roles dentro del sistema de gestión de riesgos.  
 
La valoración inicia con el análisis del riesgo inherente, entendido como el nivel de 
exposición existente antes de considerar la eficacia de los controles implementados, y 
constituye la base para la determinación del riesgo residual.  
 
Paso 1: Análisis del Riesgo I nherente   
 
El riesgo inherente corresponde al nivel inicial de exposición al riesgo y se determina 
mediante la combinación entre la probabilidad de ocurrencia y el impacto potencial del 
evento, conforme a la metodología y escalas definidas por la organización. Se cal cula 
multiplicando la probabilidad de ocurrencia por el impacto potencial.  
 
A.  Probabilidad de Ocurrencia  
 
Representa la posibilidad de que un evento de riesgo se materialice dentro de un periodo 
determinado. Su estimación deberá realizarse con base en información objetiva, histórico 
de eventos, condiciones actuales del proceso, tendencias del entorno y juicio experto.  
 
Para su determinación podrán emplearse l a siguiente valoración : 
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Escala de Probabilidad: La probabilidad corresponde a la posibilidad de que el riesgo 
ocurra, considerando antecedentes, indicadores  del proceso, frecuencia, entorno 
operativo, controles existentes y comportamiento histórico.  
 
Para calificar la probabilidad, se tomará como base el nivel de exposición al riesgo inherente 
al proceso o actividad correspondiente, aplicando los siguientes criterios:  

Nivel  Valoración  Porcentaje  

5 Casi Seguro  81% -  100% 
4 Probable  61% -  80%  

3 Posible  41% -  60%  

2 Improbable  21%-  40%  

1 Rara vez 0% -  20%  
 
B. Impacto  
 
El análisis de impacto permite determinar la naturaleza, alcance y magnitud de las 
consecuencias que podrían generarse en caso de materialización de un riesgo. Un mismo 
evento puede afectar simultáneamente distintos objetivos organizacionales, procesos, 
recursos y grupos  de interés.  
 
Para su valoración se analizarán, entre otros aspectos:  
 
½ Los factores internos y externos que puedan influir en la materialización del riesgo o en 

la severidad de sus efectos.  
½ Las consecuencias inmediatas como aquellas que puedan presentarse de forma 

posterior o acumulativa (consecuencias secundarias).  
 
La evaluación del impacto se realiza rá de acuerdo con los siguientes criterios:  
 

Nivel  Valoración  Porcentaje  

5 Catastrófico  81% -  100% 

4 Mayor  61% -  80%  

3 Moderado  41% -  60%  
2 Menor  21%-  40%  

1 Leve 0% -  20%  
 
C. Riesgo Inherente       

  
Corresponde al nivel inicial de exposición de la organización frente a un evento de riesgo, 
antes de considerar la eficacia de los controles existentes.  
 
Su valoración resulta de la combinación entre el nivel de probabilidad de ocurrencia y el 
nivel de impacto potencial, conforme a las escalas definidas en la presente metodología. El 
puntaje obtenido determinará su clasificación de severidad y servirá como base para el 
análisis posterior del riesgo residual.  
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Severidad del Riesgo  
 
La severidad del riesgo corresponde al nivel de exposición de la organización frente a un 
evento de riesgo, determinado por la combinación entre la probabilidad de ocurrencia y el 
impacto potencial, conforme a la metodología definida por la organización.  
Los niveles de severidad establecidos son los siguientes:  

 

Valoración  Porcentaje  

Significativo  60% -  100% 

Alto  40% -48%  
Medio  17% -  36%  

Bajo 11% -  16% 
Insignificante  0% -  10% 

 
La severidad del riesgo se representa gráficamente en el Mapa de Calor,  la cual permite 
visualizar el nivel de exposición del riesgo y determinar si este se encuentra dentro del 
apetito, dentro de la tolerancia o fuera de los límites aceptables definidos por la 
organización.  
 

 Severidad Significativa:   Riesgos con capacidad de impedir el logro de 
objetivos estratégicos clave, generar impactos críticos en la operación, afectar 
la continuidad del negocio o producir consecuencias severas para la 
organización.  

 Severidad Alta:    Riesgos con potencial de generar disrupciones importantes 
en la operación, afectar significativamente los resultados o comprometer de 
manera relevante el cumplimiento de los objetivos.  

 Severidad Media:    Riesgos que pueden generar desviaciones moderadas en 
el cumplimiento de los objetivos, pero que pueden ser gestionados mediante 
controles adicionales, acciones correctivas o seguimiento reforzado.  

 Severidad Baja: Riesgos con impacto limitado y baja probabilidad de 
ocurrencia, administrables mediante controles estándar y seguimiento 
periódico.  

 Severidad insignificante:   Riesgos cuyo impacto es bajo y se consideran 
aceptables dentro de los niveles definidos por la organización.  
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Etapa 3: Control del Riesgo  
 
Una vez valorado el riesgo inherente, la siguiente etapa consiste en analizar y evaluar los 
controles existentes implementados por la organización para gestionar los riesgos 
identificados, incluyendo aquellos asociados a  LA/FT/FPADM, corrupción, soborno, fraude 
y conflictos de intereses       
 
El propósito de esta fase es determinar la eficacia real de los controles  y calcular el riesgo 
residual , entendido como el nivel de exposición remanente después de la aplicación de 
dichos controles.  
 
A. Evaluación del Diseño y Eficacia de los Controles  
 
Esta etapa evalúa la solidez de los controles implementados, considerando tanto su diseño 
como su operación efectiva. La adecuada identificación, documentación y valoración de 
los controles constituye un elemento fundamental para obtener una medición confi able del 
riesgo residual.  
 
Los controles definidos por la organización deberán ser integrales y estar alineados con la 
naturaleza de los riesgos identificados, garantizando su adecuada cobertura sobre las 
causas, eventos y consecuencias asociadas.  
 
Así mismo, deberán diseñarse e implementarse de manera que aseguren su funcionamiento 
oportuno, efectivo y eficiente, contribuyendo a la reducción de la probabilidad de 
ocurrencia o a la mitigación del impacto en caso de materialización del riesgo.  
 
Diseño del Control  
 
Para efectos de la presente metodología, el diseño del control evalúa si el mecanismo 
implementado es adecuado para gestionar la causa, evento o consecuencia del riesgo 
identificado. En dicha evaluación se considerarán, entre otros aspectos:  

Ǐ Claridad del objetivo del control.   
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Ǐ Responsable definido.   

Ǐ Frecuencia de ejecución.   

Ǐ Evidencia disponible.   

Ǐ Cobertura frente al riesgo.   

Ǐ Oportunidad de aplicación.  
 
Tipos de Control y Afectación del Riesgo  
 
Los controles se clasifican según su propósito y el momento en que actúan sobre el riesgo, 
impactando su probabilidad de ocurrencia o la magnitud de sus consecuencias:  
 

Tipo de Control  Propósito  
Afectación de 
Probabilidad  

Afectación de 
Impacto  

Preventivo  

Reduce la probabilidad de 
ocurrencia del evento 
mediante la disminución de 
vulnerabilidades o causas  

Disminuye  No Disminuye  

Detectivo  

Permite detectar el evento 
una vez ocurrido, facilitando 
la activación de acciones 
oportunas que reducen sus 
consecuencias.  

No Disminuye  Disminuye  

Correctivo  

Permite corregir o mitigar 
las consecuencias del 
evento una vez 
materializado, reduciendo 
su impacto.  

No Disminuye  Disminuye  

 
Valoración de la Eficacia del Control  
 
La eficacia de cada control se determinará mediante criterios objetivos asociados a su 
diseño, nivel de formalización y ejecución operativa, conforme a los parámetros definidos 
por la organización.  
 
Esta evaluación permitirá establecer el grado real de contribución del control en la 
reducción de la probabilidad de ocurrencia o del impacto del riesgo identificado.  
 
Para la valoración de la eficacia se considerarán, como mínimo, los siguientes criterios:  
 

Criterio  
Peso 

Máximo  
Variables de Valoración  

Automatización  5 Manual (1), Semiautomático (3), Automático (5).  

Documentación  5 No Documentado (1), Documentado (5) en el SIGE.  
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Criterio  
Peso 

Máximo  
Variables de Valoración  

Periodicidad  5 
Bianual (0), Anual (0.5), Semestral (1), Trimestral (2), 
Bimestral (2.5), Mensual (3), Quincenal ( 3.5), Semanal 
(4), Diaria (5), A demanda (4.5).  

 
Cuando existan múltiples controles asociados a una misma variable (probabilidad o 
impacto), la eficacia aplicable se calculará mediante el promedio de los valores asignados 
a los controles que afectan dicha variable.  
 
De esta manera, la organización podrá determinar de forma específica:  

Ǐ La reducción aplicable a la probabilidad, con base en los controles de tipo preventivo.  

Ǐ La reducción aplicable al impacto, con base en los controles de tipo detectivo y 
correctivo.  

 
La existencia documental del control no garantiza su eficacia; será necesario validar su 
ejecución periódica y la disponibilidad de evidencias objetivas. En caso de no demostrarse 
su aplicación efectiva, la organización podrá ajustar su calificación o cons iderarlo no 
efectivo para efectos de la valoración del riesgo residual.  
 
B. Determinación del Riesgo Residual  
 
El riesgo residual corresponde al nivel de riesgo que permanece después de considerar la 
eficacia de los controles implementados y representa la exposición real de la organización 
frente al riesgo.  
 
Su determinación tiene como propósito garantizar que los niveles de riesgo residual se 
mantengan dentro de los criterios de aceptación definidos por la organización, en 
coherencia con el apetito y la tolerancia al riesgo establecidos, permitiendo orientar la toma 
de decisiones sobre su tratamiento, monitoreo o aceptación.  
 
Decisión Estratégica : El riesgo residual obtenido se comparará con los niveles definidos en 
el apetito y la tolerancia al riesgo . 

Ǐ Si el riesgo se encuentra dentro del apetito , podrá ser aceptado.  

Ǐ Si se encuentra dentro de la tolerancia , deberá ser monitoreado y gestionado.  

Ǐ Si se encuentra fuera de la tolerancia , deberá ser tratado mediante acciones de 
mitigación, transferencia, evitación o fortalecimiento de los controles.  

 
Cuando el riesgo residual se mantenga en niveles no aceptables o presente tendencia 
creciente, deberá ser escalado a las instancias de gobierno definidas por la organización 
para la toma de decisiones correspondientes.  
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Etapa 4: Tratamiento del Riesgo  
 
El tratamiento del riesgo es la etapa mediante la cual la organización define, aprueba e 
implementa las acciones necesarias para modificar el nivel de riesgo residual, con el 
propósito de llevarlo a niveles aceptables, en coherencia con el apetito y la tol erancia al 
riesgo aprobados por la Junta Directiva.  
 
Este proceso permite fortalecer los controles existentes, reducir la exposición al riesgo, 
aprovechar capacidades organizacionales y contribuir a la continuidad, sostenibilidad y 
cumplimiento de los objetivos estratégicos. Para ello, la organización desarr ollará, entre 
otras, las siguientes actividades:  
 
½ Identificación de la Causa Raíz : Analizar y determinar las causas que originan o 

favorecen la materialización del riesgo, con el fin de intervenirlas de manera efectiva y 
sostenible.  

½ Análisis de Desviaciones : Identificar situaciones, condiciones, fallas o variaciones del 
proceso normal que puedan contribuir a la ocurrencia del riesgo.  

½ Propuesta de Tratamiento : Definir la estrategia más adecuada para gestionar el riesgo, 
considerando su nivel de exposición, impacto y el análisis costo -beneficio de las 
acciones con base en:  
 

Opción de 
Tratamient

o 
Descripción  Ejemplo  

Evitar el 
riesgo  

Modificar o eliminar 
actividades para que el riesgo 
no pueda ocurrir.  

Cancelar el lanzamiento de un nuevo 
servicio si implica incumplir requisitos 
regulatorios o superar la capacidad de 
endeudamiento.  

Mitigar el 
riesgo  

Implementar controles o 
acciones que disminuyan la 
probabilidad de ocurrencia o 
el impacto del riesgo.  

Mejorar los procesos de verificación de 
clientes y proveedores para reducir el 
riesgo de lavado de activos o fraude.  

Transferir el 
riesgo  

Pasar el riesgo a un tercero 
(total o parcialmente), 
generalmente mediante 
seguros, contratos o 
garantías.  

Contratar seguros de responsabilidad 
civil, seguros de transporte de 
mercancía, o incluir cláusulas de 
indemnización en contratos.  

Aceptar el 
riesgo  

Asumir el riesgo cuando su 
nivel es bajo o el costo de 
mitigación es mayor  

Aceptar retrasos ocasionales en 
entregas de última milla en zonas 
rurales, porque el costo de mitigarlo 
sería mayor que la pérdida.  

 
La organización podrá gestionar los planes de tratamiento asociados a riesgos de mayor 
exposición como iniciativas estratégicas o proyectos, integrándolos con los mecanismos 
de planeación y gestión de proyectos, con el fin de asegurar su priorización, asig nación de 
recursos, seguimiento y trazabilidad.  
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Planificación y Ejecución Operativa:  

Las acciones definidas para el tratamiento del riesgo deberán formalizarse mediante planes 
de mejoramiento, según lo establecido en el Procedimiento de Planes de Mejoramiento 
GPL-PRO-P-07 , los cuales constituyen el mecanismo para asegurar la ejecución, 
seguimiento y trazabilidad de las medidas aprobadas por la organización.  
 
Dichos planes deben contener la siguiente información:  
 
½ Planes de Mejoramiento : Actividades específicas orientadas a eliminar, reducir, 

transferir o controlar el riesgo identificado.  
½ Entregables : Documentos, registros, soportes o resultados verificables derivados de la 

implementación de las acciones definidas.  

½ Responsable de implementación : Persona o rol encargado de ejecutar las acciones.  

½ Responsable de autorización : Líder de proceso o instancia competente que aprueba el 
plan de tratamiento y valida su pertinencia  

½ Activos de información asociados (ISO 27001):  Se detallan los activos de información 
relacionados con el riesgo, cuando se aplique . 

½ Cronograma : Fecha de inicio y fecha de finalización del plan de mejoramiento.  
½ Estado de implementación : No iniciado, en ejecución, retrasado o finalizado.  
½ Indicador de seguimiento (cuando aplique):  Métrica definida para evaluar el avance o 

efectividad de la acción implementada.  
 
La ejecución de los planes de tratamiento deberá monitorearse a través de la herramienta 
de gestión documental definida por la organización, verificando fechas de cumplimiento, 
calidad de entregables, avance de actividades y efectividad de las acciones 
implementadas.  
 
Cuando se evidencien retrasos, incumplimientos o resultados no efectivos, deberán 
definirse acciones complementarias, ajustes al plan o escalamiento a las instancias 
correspondientes.  
 
Niveles de Aceptación del Riesgo  
 
Los niveles de aceptación del riesgo definen el tratamiento requerido, la intensidad del 
monitoreo y el nivel de escalamiento aplicable a los riesgos residuales, de acuerdo con su 
ubicación en la matriz de calor y en coherencia con el apetito y la toleranc ia al riesgo 
establecidos por la organización.  
 

Tipo de Riesgo  Zona de Riesgo  Opciones de Tratamiento  
Color 

(Semáforo
) 

Insignificante  
Zona de 

Aceptación  
Aceptar.  No requiere acciones 
adicionales, sin perjuicio del 

      Azul  
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Tipo de Riesgo  Zona de Riesgo  Opciones de Tratamiento  
Color 

(Semáforo
) 

monitoreo rutinario y validación de 
cambios de contexto.  

Bajo 
Zona de 

Aceptación 
Controlada  

Mantener controles existentes y 
seguimiento periódico . Podrán 
implementarse mejoras 
preventivas cuando aplique.  

       Azul  

Medio  
Zona de 

Tolerancia y 
Advertencia  

Monitorear y gestionar.  Reforzar 
controles, establecer acciones 
preventivas o planes de mejora 
según tendencia del riesgo.  

 Amarillo  

Alto  
Zona Inaceptable 
(Fuera del apetito 

y tolerancia)  

Evitar o Transferir.  Eliminar la 
actividad que lo origina o trasladar 
el impacto. Escalar al Comité de 
Ética, Riesgos y Cumplimiento para 
su aprobación.  

 Naranja  

Significativo  

Zona Inaceptable 
Extrema (Fuera 

del apetito y 
tolerancia)  

Evitar o Mitigar al máximo. Si el 
riesgo es inherente a una actividad 
crítica, escalar a l       Comité de 
Revisión por la Dirección y 
Auditoría  o Junta Directiva para su 
Aceptación Excepcional o para la 
definición de acciones estratégicas  

 Rojo 

 
Nota:  Los riesgos asociados a LA/FT/FPADM, corrupción, soborno, fraude y conflictos de 
intereses corrupción, fraude, soborno y LA/FT/FPADM se consideran de especial atención 
y deberán gestionarse conforme a los lineamientos de cumplimiento definidos por la 
orga nización, independientemente de su calificación residual.  
 
Persistencia de Riesgos en Niveles No Aceptables  
 
Cuando, una vez implementadas las medidas de tratamiento definidas, un riesgo continúe 
ubicado en niveles no aceptables o por fuera de la tolerancia establecida por la 
organización, deberán activarse mecanismos formales de análisis, decisión y escalamiento  
ante las instancias competentes.  
 
El reporte inicial deberá ser comunicado por el Líder de Proceso al proceso de 
Cumplimiento,  mediante correo electrónico, adjuntando el análisis técnico y los soportes 
correspondientes.  
 
En estos casos se seguirá el siguiente esquema de actuación:  
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½ Sustentación técnica:  El Líder de Proceso deberá presentar  al proceso de 
Cumplimiento  la justificación de la persistencia del riesgo, incluyendo causas 
identificadas, controles implementados, resultados obtenidos, impactos potenciales y 
limitaciones para su mitigación.  

½ Revisión y decisión del Comité  de Ética, Riesgos y Cumplimiento : El proceso de 
Cumplimiento presentará ante el Comité , órgano que evaluará la situación y podrá 
definir medidas adicionales, fortalecer controles existentes, aprobar nuevos planes de 
tratamiento, establecer controles compensatorios o solicitar análisis complementarios.  

½ Escalamiento superior:  Cuando el riesgo continúe en niveles no aceptables, 
comprometa objetivos estratégicos o supere la capacidad de respuesta definida por la 
organización, será escalado al Presidente de la organización para la definición de 
acciones estratégicas, incluyendo aceptación excepcional, transferencia, suspensión 
de actividades, redefinición operativa, reasignación de recursos y activación de planes 
de continuidad. En caso de continuar en niveles aceptables se deberá reportar a la Junta 
Directiva.  

½ Registro y trazabilidad:  Toda decisión adoptada respecto a la aceptación excepcional, 
continuidad del riesgo, nuevos tratamientos o escalamiento deberá quedar formalmente 
documentada en el formato Acta de Aceptación Excepcional del Riesgo GPL -PRO-R-
22 , garantizando trazabilidad, responsables, vigencia de la decisión y compromisos 
derivados.  

½ Actualización metodológica:  Con base en la decisión a probada por el Comité de Ética, 
Riesgos y Cumplimiento, Presidente  Ejecutivo y/  o Junta Directiva , deberá ser notificada  
el área de Procesos (SIGE) quién realizará la actualización correspondiente en la  Matriz 
de Riesgos  GPL-PRO-R-03  y efectuará el seguimiento respectivo.  

 
Convocatoria Extraordinaria Comité  de Ética , Riesgos y Cumplimiento   
 
Cuando un riesgo permanezca en niveles no aceptables, presente una condición de alta 
criticidad o pueda generar impactos relevantes sobre la operación, la continuidad del 
negocio, el cumplimiento normativo , la seguridad de la información (CID)  y en situaciones 
relacionadas con LA/FT/FPADM, corrupción, soborno, fraude y conflictos de intereses  se 
deberá solicitar la realización de un comité extraordinario, con el fin de analizar la situación 
y definir las acciones correspondientes.  

Etapa 5: Monitoreo, Seguimiento y Mejora del Riesgo  
 
El monitoreo, seguimiento y mejora del riesgo constituyen un proceso continuo y 
sistemático orientado a evaluar la eficacia de los controles implementados, verificar el 
cumplimiento de los niveles de riesgo definidos y fortalecer permanentemente el sistema  
de gestión de riesgos, incluyendo aquellos asociados a  LA/FT/FPADM, corrupción, 
soborno, fraude y conflictos de intereses .  
 
Este proceso contempla el seguimiento periódico y comparativo del riesgo inherente y del 
riesgo residual, con el fin de evaluar la efectividad de los controles, identificar desviaciones 
y asegurar que los niveles de exposición se mantengan dentro del apeti to y la tolerancia al 
riesgo definidos por la organización.  


