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INTRODUCCION
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INTER RAPIDISIMO S.A., reconoce que la incertidumbre es un elemento inherente al
desarrollo de sus actividades y a la toma de decisiones en todos los niveles. En un entorno
dinamico y competitivo como el sector logistico, la adecuada gestién de riesgos es
fundamental para proteger la continuidad del negocio, fortalecer la resiliencia
organizacional, apoyar el cumplimiento de los objetivos estratégicos y salvaguardar la
generacion de valor.

El presente manual establece los lineamientos metodologicos definidos en la Politica de
Gestion Integral de Riesgos GPL-PRO-L-02, asi como los criterios y herramientas para la
identificacion, analisis, evaluacion, tratamiento, monitoreo, comunicacion y reporte de los
riesgos que puedan afectar a la organizacién. Su aplicacion fortalece un enfoque
preventivo, sistematico e integrado, alineado con el Sistema Integrado de Gestién
Empresarial (SIGE) y con el modelo de gobierno corporativo.

La metodologia aqui definida se fundamenta en marcos de referencia y mejores practicas
reconocidas, entre los que se destacan ISO 31000 y COSO ERM, con el fin de orientar una
gestion de riesgos consistente, trazable y alineada con el contexto estratégico, operativo,
normativo y tecnoldgico, asi como con los niveles de apetito y tolerancia al riesgo definidos.

A través de este manual, la organizaciéon promueve una cultura de riesgo basada en la
anticipacion, la responsabilidad, la rendicion de cuentas y la mejora continua, como soporte
para la toma de decisiones y el fortalecimiento de su desempeno sostenible.

1. Objetivos

Objetivo general

Establecer los lineamientos y criterios para la gestidon integral de riesgos en INTER
RAPIDISIMO S.A., orientados a la identificacién, analisis, evaluacion, tratamiento,
monitoreo y comunicacion de los riesgos y oportunidades que puedan afectar el logro de
los objetivos organizacionales, fortaleciendo la toma de decisiones y contribuyendo a la
creacion, proteccion y sostenibilidad del valor para la organizacién y sus grupos de interés.

Objetivos especificos

— ldentificar, analizar y evaluar los riesgos asociados a los procesos, proyectos, activos y
actividades, con el fin de priorizar su tratamiento y mantener el riesgo residual dentro
de los niveles definidos de apetito y tolerancia.

— Disenar, implementar y fortalecer controles y planes de tratamiento que permitan
reducir la probabilidad o impacto de los riesgos, contribuyendo a la continuidad del
negocio y a la eficacia operacional.

EL PRESENTE DOCUMENTO ES PROPIEDAD DE INTER RAPIDISIMO S.A., SU UTILIZACION ES EXCLUSIVA Y PRIVILEGIADA PARA EL
FUNCIONAMIENTO INTERNO DE LA COMPANIA NO DEBE SER REPRODUCIDO TOTAL NI PARCIALMENTE.

Clasificacion de la informacion: Uso Interno
Pagina 2 de 37



Vigente desde: 06/05/2026

A DE GESTION DE RIESGOS Version: 03

— Proveer informacion confiable y oportuna sobre el perfil de riesgo organizacional como
insumo para la toma de decisiones, la planeacidn estratégica y la asignacion eficiente
de recursos.
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— Proteger los activos criticos, incluyendo informacién, tecnologia, infraestructura y
demas recursos estratégicos que soportan la operacion, garantizando su
confidencialidad, integridad, disponibilidad y uso adecuado.

— Fortalecer el cumplimiento de las obligaciones regulatorias, contractuales y éticas,
contribuyendo a la prevencion de riesgos LA/FT/FPADM, corrupcion, soborno, fraude y
conflictos de intereses y otras conductas que puedan afectar a la organizacion.

— Promover la identificacion oportuna de riesgos emergentes y cambios del contexto
interno y externo, fortaleciendo la capacidad de anticipacion y adaptacion.

— Fomentar una cultura organizacional orientada a la gestion del riesgo, basada en la
responsabilidad, la transparencia, la rendicion de cuentas y la mejora continua.

2. Alcance

El presente manual establece el marco metodoldgico para la gestion integral de riesgos en
INTER RAPIDISIMO S.A., y sera aplicable a todas las contrapartes, los procesos,
actividades y activos en todas las sedes, operaciones y ubicaciones donde la organizacién
desarrolle sus actividades.

La gestion de riesgos se articula con el Sistema Integrado de Gestion Empresarial (SIGE),
asi como con los diferentes sistemas de gestiéon, marcos normativos y modelos de control
adoptados por la organizacion, incluyendo la gestion de riesgos asociados a LA/FT/FPADM,
corrupcion, soborno, fraude y conflictos de intereses entre los que se destacan:

— IS0 9001 - Sistema de Gestion de la Calidad.

— IS0 39001 - Sistema de Gestién de la Seguridad Vial.

— IS0 45001 - Sistema de Gestidon de Seguridad y Salud en el Trabajo.
— 1S0O 14001 - Sistema de Gestiéon Ambiental.

— ISO/IEC 27001 - Sistema de Gestion de Seguridad de la Informacion.
— ISO/IEC 27005 - Gestion de Riesgos de Seguridad de la Informacion.
— IS0 28001 - Seguridad en la Cadena de Suministro.

— 1S0 22301 - Continuidad del Negocio.

— COSO ERM - Gestion de Riesgos Empresariales.

— SARLAFT, PTEE y buenas practicas de SAGRILAFT.

— OEA - Operador Econémico Autorizado.

— Estandares GRI y demas lineamientos de sostenibilidad aplicables.
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La aplicacion de esta metodologia se materializa principalmente a través de la Matriz de
Riesgos GPL-PRO-R-03 y demas herramientas definidas por la organizacion, mediante las
cuales se identifican, valoran, monitorean, reportan y gestionan los riesgos asociados a los
procesos, proyectos y actividades de la organizacion.

Definiciones y Abreviaturas

— Apetito de Riesgo: Cantidad y tipo de riesgo que la organizacion esta dispuesta a asumir
en la busqueda y logro de sus objetivos estratégicos y en la creacion de valor.

— Capacidad de Riesgo: Nivel maximo de riesgo que la organizacién puede soportar sin
comprometer su viabilidad financiera, operativa, reputacional o estratégica.

— Categoria del Riesgo: Clasificacion general del riesgo segun su naturaleza o fuente (ej.
legal, operativo, reputacional, financiero).

— Causas: Factores, eventos o condiciones (internas y externas) que, individualmente o
en combinacion, pueden dar lugar a la materializacién de un riesgo.

— Confidencialidad (CID): Propiedad de la informacion que garantiza que esta no sea
divulgada ni puesta a disposicion de individuos, entidades o procesos no autorizados.

— Control: Medida o accién implementada para modificar el riesgo, ya sea reduciendo su
probabilidad de ocurrencia o mitigando su impacto.

— COSO ERM: Marco de referencia para la gestion del riesgo empresarial, disehado para
identificar eventos potenciales y gestionar el riesgo dentro del apetito definido.

— Disponibilidad (CID): Propiedad de la informacion y los sistemas asociados de ser
accesibles y utilizables cuando son requeridos por una entidad o proceso autorizado.

— Eficacia del Control: Grado en que un control implementado logra reducir la probabilidad
de ocurrencia de un riesgo o mitigar su impacto.

— Evento de Riesgo: Situacion o suceso potencial que puede afectar el logro de los
objetivos de la organizacion.

— Factores de Riesgo: Condicion o atributo que aumenta la probabilidad de que un riesgo
se materialice o que incrementa la severidad de su impacto.

— Fuente de Riesgo: Elemento que, por si solo 0 en combinacion, tiene el potencial
intrinseco de dar origen a un riesgo.

— Gestion del Riesgo: Conjunto de actividades coordinadas para identificar, evaluar,
controlar, tratar y monitorear los riesgos, con el fin de proporcionar una seguridad
razonable sobre el logro de los objetivos.

— Impacto: Consecuencia o resultado de la materializacion de un riesgo sobre los
objetivos de la organizacion, que puede ser de naturaleza financiera, operativa,
reputacional, entre otras.

— Incertidumbre: Estado, incluso parcial, de deficiencia de informacion relacionada con la
comprension o el conocimiento de un evento, su consecuencia o su probabilidad.
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— Integridad (CID): Propiedad de la informacion que garantiza su exactitud, completitud y
proteccion frente a modificaciones no autorizadas.
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— KPIs: Key Performance Indicators -Indicadores Clave de Desempefo-.
— LA/FT: Lavado de Activos y Financiacion del Terrorismo.

— Mapa de Riesgos: Representacion grafica de los riesgos, posicionados en una matriz
segun su probabilidad de ocurrencia y la severidad de su impacto.

— Materializacién del Riego: Ocurrencia efectiva de un evento de riesgo identificado que
genera impactos negativos o positivos sobre los objetivos de la organizacion.

— OEA: Operador Econémico Autorizado.

— Oportunidad: Posibilidad de que la incertidumbre tenga un efecto positivo sobre los
objetivos de la organizacion, generando valor, eficiencia o crecimiento.

— Probabilidad: Medida de la posibilidad de que un evento de riesgo ocurra en un periodo
determinado.

— PTEE: Programa de Transparencia y Etica Empresarial.

— Riesgo: Efecto de la incertidumbre sobre los objetivos de la organizacion, que puede
manifestarse en impactos positivos 0 negativos.

— Riesgo Aceptable: Nivel de riesgo que la organizacion decide asumir de acuerdo con su
apetito y tolerancia al riesgo.

— Riesgo Emergente: Riesgo nuevo o en evolucion que surge a partir de cambios en el
entorno interno o externo de la organizacion, cuya probabilidad, impacto o naturaleza
aun no esta completamente definida, pero que puede afectar el cumplimiento de los
objetivos en el corto, mediano o largo plazo

— Riesgo Inherente: Nivel de riesgo existente antes de considerar la eficacia de los
controles implementados.

— Riesgo Residual: Nivel de riesgo que permanece después de aplicar los controles y
medidas de tratamiento del riesgo.

— Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza explote una
vulnerabilidad de un activo de informacion, causando un impacto adverso en la
organizacion.

— SAGRILAFT: Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos
y Financiacién del Terrorismo.

— SARLAFT: Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos,
Financiacion del Terrorismo y Financiamiento de la Proliferaciéon de Armas de
Destruccion Masiva.

— Tolerancia del Riesgo: Grado de variacién aceptable respecto al apetito de riesgo
definido para un objetivo especifico.

Tratamiento de Riesgos: Proceso para seleccionar e implementar opciones destinadas
a modificar el riesgo, tales como evitarlo, reducirlo, transferirlo o aceptarlo.
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2% 3. Marco de Referencia y Principios de Gestion

La gestion integral de riesgos de la organizacion se fundamenta en marcos de referencia,
estandares internacionales y buenas practicas reconocidas, con el propésito de asegurar
un enfoque estructurado, consistente e integrado con los sistemas de gestion, el modelo
de control interno y la estrategia organizacional.

La metodologia definida en el presente manual articula la gestién de riesgos con los
siguientes estandares, marcos normativos y modelos de referencia:

Gestion empresarial y riesgos

ISO 31000: Directrices para la gestion del riesgo.
COSO ERM: Marco de Gestion de Riesgos Empresariales.
ISO 22301: Sistema de Gestion de Continuidad del Negocio.

Calidad, operacion y sostenibilidad

ISO 9001: Sistema de Gestion de la Calidad.

ISO 39001: Sistema de Gestidon de la Seguridad Vial.

ISO 45001: Sistema de Gestidén de Seguridad y Salud en el Trabajo.
ISO 14001: Sistema de Gestion Ambiental.

ISO 28001: Seguridad en la Cadena de Suministro.

Seguridad de la informacion y cumplimiento

ISO/IEC 27001: Sistema de Gestion de Seguridad de la Informacion.
ISO/IEC 27005: Gestion de Riesgos de Seguridad de la Informacién.
SARLAFT, PTEE y las buenas practicas del SAGRILAFT.

OEA: Operador Econémico Autorizado.

Lineamientos de Gobierno Corporativo y sostenibilidad aplicables.

Estos marcos permiten fortalecer la gestion integral de riesgos, asegurando su alineacion
con los objetivos estratégicos, el apetito y tolerancia al riesgo definidos, la continuidad del
negocio, el cumplimiento normativo, la generacién de valor y el modelo de gobierno
corporativo de la organizacion.

En relacién con los sistemas de cumplimiento, la gestion de los riesgos asociados al Lavado
de Activos, Financiacién del Terrorismo y Financiamiento de la Proliferacion de Armas de
Destruccion Masiva (LA/FT/FPADM) se desarrolla en el marco de los sistemas SARLAFT,
PTEE y buenas practicas del SAGRILAFT, adoptados por la organizacién, los cuales cuentan
con manuales, procedimientos y lineamientos especificos.
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El presente manual establece el marco metodolégico general para la gestion de estos
riesgos, el cual se articula y complementa con los documentos de cumplimiento, en donde
se detallan las disposiciones particulares, controles y mecanismos especificos requeridos
por la normatividad aplicable.

Principios de la gestion del riesgo

La gestion integral de riesgo se rige por principios orientados a garantizar su eficacia,
consistencia, integracién y alineacién con las mejores practicas de gestion empresarial,
promoviendo la toma de decisiones informada y la proteccién del valor organizacional.

Creacion, proteccion y sostenibilidad del valor: La gestion de riesgos contribuye al logro
de los objetivos estratégicos, fortalece la resiliencia organizacional y apoya la
generacion de valor para la organizacion y sus partes interesadas.

Integracion: La gestidn del riesgo se incorpora en los procesos organizacionales, el
direccionamiento estratégico, el gobierno corporativo y la toma de decisiones en todos
los niveles.

Enfoque estructurado y sistematico: La gestion de riesgos se desarrolla mediante una
metodologia definida, documentada y consistente, que facilita resultados comparables,
confiables y trazables.

Personalizacion y contexto: La metodologia se adapta al contexto interno y externo de
la organizacion, a la naturaleza de sus operaciones y al nivel de exposicién al riesgo.

Participacion e inclusién: Promueve la participacion de lideres de proceso, empleados
y grupos de interés relevantes, asegurando la consideracion de diferentes perspectivas
en la identificacion, analisis y tratamiento de los riesgos.

Uso de la mejor informacion disponible: Las decisiones relacionadas con la gestién de
riesgos se fundamentan en informacion confiable, actualizada, verificable y oportuna.

Factores humanos y culturales: Reconoce la influencia de la cultura organizacional, el
comportamiento humano, las competencias y el liderazgo en la prevencion vy
tratamiento de los riesgos.

Dinamismo y adaptacion al cambio: El sistema evoluciona conforme a cambios del
entorno, del contexto organizacional, de los riesgos emergentes y de las necesidades
estratégicas.

Mejora continua: La gestion de riesgos se somete a procesos permanentes de
evaluacion, aprendizaje y fortalecimiento, incrementando progresivamente la madurez
del sistema.

4. Definicion del Contexto de la Organizacion

La comprension del contexto organizacional constituye un elemento fundamental para
la gestion integral de riesgos, en la medida en que los factores internos y externos
pueden influir directamente en el logro de los objetivos estratégicos, la toma de
decisiones y la sostenibilidad del negocio.
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La identificacion, analisis y actualizacién periodica del contexto se realizara de conformidad
con lo establecido en el Procedimiento de Planeacion Directiva GPL-PLD-P-01 vy en el
Instructivo Analisis del Contexto GPL-GPL-I-03, asi como mediante el analisis de partes
interesadas por medio del Instructivo Identificacion y Analisis de Partes Interesadas GPL-
GPL-1-04.

Este analisis permitira identificar tendencias, cambios regulatorios, factores econdémicos,
tecnoldgicos, sociales, ambientales, competitivos y demas variables relevantes que puedan
generar riesgos emergentes u oportunidades para la organizacion, incluyendo aquellos
asociados a LA/FT/FPADM, corrupcion, soborno, fraude y conflictos de intereses,
facilitando su identificacion, analisis y gestion bajo el enfoque basado en riesgos.

Gestion de Oportunidades

Las oportunidades identificadas durante el analisis del contexto organizacional, asi como
aquellas que surjan en espacios estratégicos o instancias de decision de la Alta Direccidn,
seran gestionadas mediante lo establecido en el Procedimiento de Proyectos IDI-PYT-P-
01, asegurando su adecuada planeacion, ejecucion, seguimiento y control.

Por su parte, las oportunidades identificadas por los lideres de proceso u otras instancias
organizacionales podran ser evaluadas mediante la herramienta de gestion documental,
considerando su nivel de urgencia de implementacién en Alto, Medio y Bajo sobre los
objetivos estratégicos, operacionales o de sostenibilidad.

@\ 5. Apetito, Tolerancia y Capacidad de Riesgo

INTER RAPIDISIMO S.A., define su apetito, tolerancia y capacidad de riesgo como parte
integral del marco de referencia para la gestion de riesgos, con el propdsito de orientar la
toma de decisiones y establecer los niveles de exposicion que la organizacion esta
dispuesta a asumir en el desarrollo de sus actividades.

Estos lineamientos permiten asegurar que la gestion del riesgo se mantenga alineada con
los objetivos estratégicos, la continuidad del negocio, la sostenibilidad financiera y la
generacion de valor para la organizacion y sus grupos de interés.

La definicion y actualizacion del apetito y tolerancia del riesgo sera aprobada por la Junta
Directiva, quien revisara peridédicamente su pertinencia o cuando se presenten cambios
relevantes en la estrategia corporativa, el contexto organizacional, el entorno regulatorio o
eventos significativos que puedan modificar el perfil de riesgo de la organizacion.

Para la adecuada gestion del riesgo, la organizacion considera los siguientes conceptos:

Apetito de riesgo: Nivel y tipo de riesgo que la organizacién esta dispuesta a asumir
para alcanzar sus objetivos estratégicos y generar valor.

Tolerancia al riesgo: Nivel de variacion aceptable respecto al apetito de riesgo definido
para un objetivo especifico, permitiendo una operacion dinamica sin comprometer la
estrategia organizacional.
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Capacidad de riesgo: Limite maximo de riesgo que la organizacion puede soportar sin
afectar su viabilidad financiera, operativa, legal, reputacional o estratégica.

Nivel de riesgo: Resultado de la valoracion obtenida mediante la metodologia definida
por la organizacion, considerando la probabilidad de ocurrencia y el impacto potencial
del evento.

Estos conceptos constituyen la base para la definicion de los criterios de aceptacion del
riesgo y permiten evaluar el nivel de riesgo residual, orientando decisiones relacionadas
con el tratamiento, mitigacién, transferencia, evitacion o aceptacion de los riesgos
identificados.

Graficamente, los anteriores conceptos se relacionan asi:

NIVEL DE RIESGO

T

30

Capacidad de riesgo

25 ~\

20 / \ Tolerancia de riesgo

T

10 Apetito de riesgo

Nivel de riesgo en las
etapas del proceso

Fuente: Tomado de la Guia de buenas prdcticas de gestion de riesgos del Instituto de
Auditores Internos (IIA GLOBAL), junio de 2013.

Criterios de Aceptacion del Riesgo

Los criterios de aceptacion del riesgo se establecen considerando el apetito y la tolerancia
al riesgo definidos por la organizacion, asi como los resultados de la valoracién del riesgo
residual obtenida mediante la metodologia y matriz de riesgos vigentes.

Solo se aceptan riesgos residuales que se ubiquen en el nivel “Insignificante” en la matriz
de calor (Nivel 1). Este es el nivel de Apetito de Riesgo formal de la organizacion.

Para el caso de los riesgos LA/FT/FPADM, corrupcion, soborno, fraude y conflictos de
intereses, la tolerancia y nivel de aceptacion del riesgo es cero (0).

Estos criterios permiten determinar cuando un riesgo puede ser aceptado, monitoreado,
tratado o escalado, con el fin de mantener los niveles de exposicion dentro de los
parametros definidos por la organizacion. La aceptacion de riesgos se determina con base
en el nivel de riesgo residual, entendido como la exposicion remanente una vez
considerados los controles existentes.

De acuerdo con esta clasificacion, los riesgos se gestionaran de la siguiente manera:

EL PRESENTE DOCUMENTO ES PROPIEDAD DE INTER RAPIDISIMO S.A., SU UTILIZACION ES EXCLUSIVA Y PRIVILEGIADA PARA EL
FUNCIONAMIENTO INTERNO DE LA COMPANIA NO DEBE SER REPRODUCIDO TOTAL NI PARCIALMENTE.

Clasificacion de la informacion: Uso Interno
Pagina 9 de 37



[:, MANUAL Cédigo: GPL-PRO-M-05

Vigente desde: 06/05/2026

A DE GESTION DE RIESGOS Version: 03

Nivel Insignificante (Dentro del Apetito de Riesgo): Se consideran aceptables para la
organizacion, y requeriran acciones de mejora, sin perjuicio del monitoreo rutinario y la
validacion de cambios en el contexto que puedan modificar su nivel de exposicion.

Nivel Bajo (Dentro de la Tolerancia de Riesgo): Se consideran administrables mediante
controles estandar. Requieren seguimiento periédico y definir las acciones de mejora
para asegurar su estabilidad y detectar variaciones relevantes.

Nivel Medio (Dentro de la Tolerancia al Riesgo): Requieren seguimiento periédico,
control continuo y evaluacion preventiva, con el fin de evitar su incremento. Segun su
naturaleza y tendencia, se estableceran acciones de mejora o fortalecimiento de
controles.

Nivel Alto (Fuera del Apetito y de la Tolerancia al Riesgo): Requieren la
implementacion prioritaria de acciones de mejora orientadas a reducir su probabilidad
o impacto, asi como seguimiento reforzado y escalamiento a las instancias definidas
por la organizacion cuando corresponda.

Nivel Significativo (Fuera de la Tolerancia de Riesgo): Se consideran inaceptables
para la organizacion y requieren intervencién inmediata, definicion de planes de
mejoramiento, evaluacién estratégica y escalamiento al Comité de Etica, Riesgos y
Cumplimiento, Presidente Ejecutivo o Junta Directiva, segun su impacto potencial.

El objetivo de estas acciones es reducir el riesgo residual hasta niveles que se encuentren
dentro del apetito o tolerancia definidos por la organizacion.

Alineacion entre Objetivos Estratégicos y Riesgos

La organizacion asegura la integracién del enfoque basado en riesgos en la planeacion
estratégica, mediante la identificacion y analisis de los riesgos que pueden afectar el
cumplimiento de los objetivos organizacionales.

Para ello, los objetivos estratégicos deberan estar asociados a los riesgos relevantes que
puedan impactar su logro, permitiendo su monitoreo a través de indicadores y facilitando
la toma de decisiones informada. Esta alineacién permite priorizar la gestidon del riesgo,
orientar la asignacion de recursos y fortalecer el seguimiento al desempeno organizacional.

Los lineamientos especificos para esta articulaciéon se desarrollaran a través de las
herramientas de direccionamiento estratégico definidas por la organizacién, tales como el
Balanced Scorecard, tableros de control, planes tacticos y demas mecanismos aplicables.

Herramientas de Control y Monitoreo

Con el fin de mantener los riesgos residuales dentro de los niveles definidos en el apetito y
la tolerancia al riesgo, asi como fortalecer la capacidad de respuesta de la organizacion
frente a eventos adversos, INTER RAPIDISIMO S.A., emplea diversas herramientas de
control, seguimiento y monitoreo integradas al Sistema de Gestion de Riesgos.
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Entre las principales herramientas se encuentran:

Matriz de Gestion de Riesgos y Oportunidades: Herramienta que permite identificar,
analizar, evaluar, priorizar y monitorear los riesgos asociados a los procesos, proyectos
y actividades. Su representacion mediante matrices de calor facilita la toma de
decisiones frente a la aceptacion, tratamiento o escalamiento de los riesgos
identificados.

Indicadores Clave de Desempeino (KPIs) e Indicadores Clave de Riesgo (KRIs):
Métricas definidas para monitorear el desempefio organizacional, el comportamiento de
los riesgos y la efectividad de los controles implementados, facilitando la identificaciéon
oportuna de desviaciones y la toma de decisiones para su gestion.

Reportes del Perfil de Riesgo: Mecanismos periddicos de consolidacion y analisis del
estado de los riesgos identificados, tendencias, indicadores asociados y efectividad de
controles, proporcionando informacion relevante para el Comité de Revisién por la
Direccion y Auditoria, Presidente Ejecutivo, Junta Directiva y demas instancias de
gobierno.

Planes de Mejoramiento y Tratamiento: Herramientas orientadas a gestionar acciones
correctivas, preventivas y de fortalecimiento de controles, enfocadas en reducir la
exposicion al riesgo y mejorar el desempenfo organizacional.

6. Modelo de Gestidn de Riesgos

La gestién integral de riesgos en INTER RAPIDISIMO S.A., se desarrolla mediante una
metodologia estructurada, sistematica y continua, orientada a identificar, analizar, evaluar,
tratar, monitorear y comunicar los riesgos que puedan afectar el logro de los objetivos
organizacionales.

La metodologia incorpora la valoracion del riesgo inherente y del riesgo residual,
considerando la efectividad de los controles existentes, la evolucion del contexto y la
necesidad de implementar acciones de tratamiento cuando corresponda. Asi mismo, sera
aplicable de manera integral a los riesgos asociados a LA/FT/FPADM, corrupcién, soborno,
fraude y conflictos de intereses, en el marco de SARLAFT, PTEE y buenas practicas de
SAGRILAFT, adoptados por la organizacion.

Las oportunidades identificadas seran gestionadas mediante los mecanismos definidos por
la organizacién, conforme a lo establecido en el presente manual y en los procedimientos
asociados.

Etapa 1: Identificacion del Riesgo

La identificacion del riesgo es una etapa proactiva y permanente cuyo propdsito es
reconocer eventos, circunstancias o situaciones que puedan afectar negativamente el
cumplimiento de los objetivos organizacionales.
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Durante esta etapa se identifican riesgos actuales, potenciales y emergentes asociados a
los procesos, actividades, proyectos, activos, terceros y al entorno en el que opera la
organizacion.

Enfoque: La identificacion debera considerar riesgos inherentes a cada proceso,
riesgos emergentes derivados de cambios del entorno, riesgos asociados a nuevas
tecnologias, transformacién digital, ciberseguridad, cambios regulatorios, mercado y
continuidad del negocio.

Responsables: La identificacion de riesgos es responsabilidad de los lideres de proceso,
con acompanamiento metodoldgico del equipo de procesos (SIGE) y del proceso de
Cumplimiento segun la naturaleza del riesgo.

Criterios de Activacion: La identificacidén o actualizacién de riesgos debera realizarse,
entre otros casos, cuando se presenten:

- lanzamiento de nuevos productos o servicios;

- ingreso a nuevos mercados;

- adopcion de nuevas tecnologias o sistemas de informacion;

- cambios significativos en procesos o estructura organizacional;

- incidentes relevantes o materializacién de riesgos;

- cambios regulatorios;

- desarrollo de proyectos estratégicos o iniciativas de transformacion.

Los proyectos estratégicos, iniciativas de transformacién, implementaciones tecnolégicas
y demas proyectos relevantes, deberan incorporar la gestion de riesgos desde su
formulacion y durante el ciclo de vida del proyecto, teniendo en cuenta la Matriz de
Escalamiento GPL-PRO-F-08, con el propdsito de asegurar la gestién oportuna del riesgo,
la toma de decisiones y la implementacion de acciones de tratamiento.

Activos de Informacion

De conformidad con lo establecido en el Instructivo de Inventario y Clasificacion de
Activos de Informacion GSI-GSI-I-01, los lideres de proceso y responsables de cada area
seran los responsables de identificar, clasificar, valorar y mantener actualizados los activos
de informacién bajo su administracion o uso, considerando su criticidad para la operacién
y el cumplimiento de los objetivos organizacionales.

El proceso de Seguridad de la Informacién actuara como responsable metodolégico y
técnico, brindando lineamientos, acompanamiento y seguimiento al proceso de gestion de
activos de informacién, con el fin de asegurar la aplicaciéon homogénea de los criterios
definidos por la organizacion.

Asi mismo, en conjunto con los responsables de los activos, se identificaran y evaluaran
las amenazas y vulnerabilidades asociadas a la Confidencialidad, Integridad vy
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Disponibilidad (CID) de dichos activos, con el propdsito de determinar los riesgos que
puedan afectar la seguridad de la informacion y definir los controles correspondientes.

La informacidon resultante se documentara en la Matriz de Riesgos por Activos de
Informacion GSI-GSI-R-87. La clasificacion y valoracion de activos debera revisarse
periddicamente o cuando se presenten cambios relevantes en procesos, tecnologia,
regulacién o criticidad del negocio.

De igual forma, aquellos riesgos asociados a los activos de informacion que puedan
impactar los objetivos organizacionales deberan ser gestionados conforme a la
metodologia definida en el presente manual y registrados en la Matriz de Riesgos GPL-
PRO-R-03.

Descripcion y Estructura del Riesgo

Cada riesgo debera redactarse de forma clara, concreta y sin ambigtiedades, permitiendo
comprender el evento que podria afectar el cumplimiento de los objetivos organizacionales,
asi como su contexto y posible impacto.

Evento de Riesgo

Situacion, circunstancia o incidente potencial que puede materializarse y generar efectos
adversos sobre el cumplimiento de los objetivos de la organizacion.

Causas del Riesgo

Factores internos o externos que, de manera individual o combinada, pueden originar la
ocurrencia o materializacidén de un riesgo. La adecuada identificacién de causas permite
establecer controles preventivos y definir acciones orientadas a reducir la probabilidad de
ocurrencia.

Consecuencias del Riesgo

Efectos o impactos que podrian generarse en caso de materializacién del riesgo, afectando
variables como operacién, cumplimiento, finanzas, reputacion, seguridad, servicio o
continuidad del negocio.

Consideraciones Generales
Durante la identificacidon de riesgos se deberan tener en cuenta los siguientes criterios:
La ausencia de control no constituye un riesgo, sino una condicion que puede incrementar
la probabilidad o el impacto del evento identificado.
Cadariesgo identificado debera asociarse, en la medida de lo posible, a un Macroproceso,
Proceso, Subproceso, proyecto o activo relevante, con el fin de facilitar su gestion,
trazabilidad y seguimiento.

La redaccidn del riesgo debera diferenciar claramente entre causa, evento y consecuencia.

Categoria del Riesgo
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Con el fin de facilitar la clasificacion y gestion de los riesgos identificados, la organizacién
establece diferentes categorias de riesgo, las cuales permiten categorizar el tipo de
exposicion al que se encuentra expuesta la compafia, de acuerdo con el origen,
caracteristicas y posibles efectos derivados de su materializacion.

La definicidén de la categoria del riesgo sera realizada por el lider del proceso o experto
responsable, considerando el contexto del riesgo identificado y su posible afectacién sobre
la organizacion.

— Normativo: Exposicion de la organizacion frente a posibles incumplimientos,
desviaciones o0 inobservancia de disposiciones regulatorias, lineamientos
normativos y requerimientos emitidos por entes de vigilancia y control.

— Legal: Exposicion de la organizacion frente a consecuencias juridicas, contractuales
o coercitivas derivadas del incumplimiento de obligaciones legales, regulatorias o
contractuales.

— Economico: Exposiciéon de la organizaciéon frente a pérdidas econdmicas,
afectaciones financieras o disminucion patrimonial derivadas de la materializacion
de un riesgo.

— Liquidez: Exposicion de la organizacion frente a limitaciones en la disponibilidad de
recursos financieros o flujo de caja que afecten el cumplimiento oportuno de sus
obligaciones operativas y financieras.

— Reputacional: Exposicion de la organizacién frente al deterioro de la imagen,
credibilidad, confianza y buen nombre corporativo ante sus grupos de interés.

_ Operacional: Exposicion de la organizacion frente a interrupciones, fallas, retrasos
o afectaciones en la ejecucion de sus procesos y prestacion de servicios.

— Contagio: Exposicion de la organizacion frente a afectaciones generadas por
actuaciones, relaciones o situaciones asociadas a terceros o contrapartes
vinculadas.

— SARLAFT: Exposicion de la organizacién frente a la posibilidad de ser utilizada
directa o indirectamente para actividades relacionadas con el Lavado de Activos, la
Financiacion del Terrorismo y/o el Financiamiento de la Proliferacién de Armas de
Destrucciéon Masiva (LA/FT/FPADM), derivadas de relaciones, operaciones,
productos, servicios, canales o contrapartes vinculadas.

— PTEE: Exposicién de la organizacion frente a posibles actos de corrupcion, soborno
transnacional, fraude o conductas contrarias a la ética y transparencia empresarial,
que puedan generar afectaciones legales, econdmicas, reputacionales y de
cumplimiento.
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—_ Tecnologico: Exposicion de la organizacion frente a fallas, obsolescencia,
indisponibilidad o deficiencias en la infraestructura tecnoldgica, sistemas de
informacion, aplicaciones o herramientas tecnoldgicas que soportan la operacion
del negocio.

— Seguridad de la Informacion: Exposicion de la organizacion frente a la pérdida de
confidencialidad, integridad y disponibilidad de la informacién, asi como accesos no
autorizados, incidentes de ciberseguridad o vulnerabilidades que afecten los activos
de informacién de la compainia.

Etapa 2: Valoracion del Riesgo

La valoracion del riesgo tiene como propdsito analizar y comprender la naturaleza de los
riesgos identificados, sus causas, consecuencias y la probabilidad de ocurrencia, con el fin
de facilitar la toma de decisiones sobre su tratamiento, priorizacién y control, incluyendo
aquellos asociados a LA/FT/FPADM, corrupcion, soborno, fraude y conflictos de intereses .

La evaluacion del riesgo se realiza mediante la determinacion de la probabilidad de
ocurrencia y el impacto en caso de materializarse el evento, bajo un enfoque basado en
riesgos y conforme a las metodologias definidas por la organizacion.

Este proceso se desarrolla con base en la mejor informacién disponible y constituye una
responsabilidad compartida entre los lideres de proceso, el equipo de procesos (SIGE) y el
proceso de Cumplimiento, conforme a sus roles dentro del sistema de gestion de riesgos.

La valoracion inicia con el analisis del riesgo inherente, entendido como el nivel de
exposicion existente antes de considerar la eficacia de los controles implementados, y
constituye la base para la determinacion del riesgo residual.

Paso 1: Analisis del Riesgo Inherente

El riesgo inherente corresponde al nivel inicial de exposicion al riesgo y se determina
mediante la combinacion entre la probabilidad de ocurrencia y el impacto potencial del
evento, conforme a la metodologia y escalas definidas por la organizacién. Se calcula
multiplicando la probabilidad de ocurrencia por el impacto potencial.

A. Probabilidad de Ocurrencia

Representa la posibilidad de que un evento de riesgo se materialice dentro de un periodo
determinado. Su estimacién debera realizarse con base en informacién objetiva, historico
de eventos, condiciones actuales del proceso, tendencias del entorno y juicio experto.

Para su determinacion podran emplearse la siguiente valoracion:
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Escala de Probabilidad: La probabilidad corresponde a la posibilidad de que el riesgo
ocurra, considerando antecedentes, indicadores del proceso, frecuencia, entorno
operativo, controles existentes y comportamiento historico.

Para calificar la probabilidad, se tomara como base el nivel de exposicion al riesgo inherente
al proceso o actividad correspondiente, aplicando los siguientes criterios:

Nivel ‘ Valoracion Porcentaje

5 Casi Seguro | 81% -100%
4 Probable 61% - 80%
3 Posible 41% - 60%
2 Improbable 21%- 40%
1 Rara vez 0% - 20%

B. Impacto

El analisis de impacto permite determinar la naturaleza, alcance y magnitud de las
consecuencias que podrian generarse en caso de materializacion de un riesgo. Un mismo
evento puede afectar simultdneamente distintos objetivos organizacionales, procesos,
recursos y grupos de interes.

Para su valoracion se analizaran, entre otros aspectos:

Los factores internos y externos que puedan influir en la materializacion del riesgo o en
la severidad de sus efectos.

Las consecuencias inmediatas como aquellas que puedan presentarse de forma
posterior o acumulativa (consecuencias secundarias).

La evaluacion del impacto se realizara de acuerdo con los siguientes criterios:

Nivel | Valoracion

Porcentaje

5 Catastrofico 81% - 100%
4 Mayor 61% - 80%
3 Moderado 41% - 60%
2 Menor 21%- 40%
1 Leve 0% - 20%

C. Riesgo Inherente

Corresponde al nivel inicial de exposicion de la organizacion frente a un evento de riesgo,
antes de considerar la eficacia de los controles existentes.

Su valoracion resulta de la combinacion entre el nivel de probabilidad de ocurrencia y el
nivel de impacto potencial, conforme a las escalas definidas en la presente metodologia. El
puntaje obtenido determinara su clasificacion de severidad y servira como base para el
analisis posterior del riesgo residual.
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La severidad del riesgo corresponde al nivel de exposicion de la organizacién frente a un
evento de riesgo, determinado por la combinacion entre la probabilidad de ocurrencia y el
impacto potencial, conforme a la metodologia definida por la organizacién.

Los niveles de severidad establecidos son los siguientes:

Severidad Significativa: Riesgos con capacidad de impedir el logro de
. objetivos estratégicos clave, generar impactos criticos en la operacion, afectar
la continuidad del negocio o producir consecuencias severas para la
organizacion.

Severidad Alta: Riesgos con potencial de generar disrupciones importantes
en la operacion, afectar significativamente los resultados o comprometer de
manera relevante el cumplimiento de los objetivos.

Severidad Media: Riesgos que pueden generar desviaciones moderadas en
el cumplimiento de los objetivos, pero que pueden ser gestionados mediante
controles adicionales, acciones correctivas o seguimiento reforzado.
Severidad Baja: Riesgos con impacto limitado y baja probabilidad de
ocurrencia, administrables mediante controles estandar y seguimiento
periodico.

Severidad insignificante: Riesgos cuyo impacto es bajo y se consideran
aceptables dentro de los niveles definidos por la organizacion.

Valoracion Porcentaje
Significativo 60% -100%
Alto 40% -48%
Medio 17% - 36%
Bajo M% -16%
Insignificante 0%-10%

La severidad del riesgo se representa graficamente en el Mapa de Calor, la cual permite
visualizar el nivel de exposicion del riesgo y determinar si este se encuentra dentro del
apetito, dentro de la tolerancia o fuera de los limites aceptables definidos por la
organizacion.
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Etapa 3: Control del Riesgo

Una vez valorado el riesgo inherente, la siguiente etapa consiste en analizar y evaluar los
controles existentes implementados por la organizacion para gestionar los riesgos
identificados, incluyendo aquellos asociados a LA/FT/FPADM, corrupcion, soborno, fraude
y conflictos de intereses

El propdsito de esta fase es determinar la eficacia real de los controles y calcular el riesgo
residual, entendido como el nivel de exposicién remanente después de la aplicacion de
dichos controles.

A. Evaluacion del Diseno y Eficacia de los Controles

Esta etapa evalua la solidez de los controles implementados, considerando tanto su disefio
como su operaciéon efectiva. La adecuada identificacion, documentacién y valoracion de
los controles constituye un elemento fundamental para obtener una medicién confiable del
riesgo residual.

Los controles definidos por la organizacion deberan ser integrales y estar alineados con la
naturaleza de los riesgos identificados, garantizando su adecuada cobertura sobre las
causas, eventos y consecuencias asociadas.

Asi mismo, deberan disenarse e implementarse de manera que aseguren su funcionamiento
oportuno, efectivo y eficiente, contribuyendo a la reduccién de la probabilidad de
ocurrencia o a la mitigacion del impacto en caso de materializacion del riesgo.

Diseno del Control

Para efectos de la presente metodologia, el diseno del control evalia si el mecanismo
implementado es adecuado para gestionar la causa, evento o consecuencia del riesgo
identificado. En dicha evaluacion se consideraran, entre otros aspectos:

Claridad del objetivo del control.
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Responsable definido.

Frecuencia de ejecucion.

Evidencia disponible.

Cobertura frente al riesgo.

Oportunidad de aplicacion.

Tipos de Control y Afectaciéon del Riesgo

Los controles se clasifican segun su propdsito y el momento en que actuan sobre el riesgo,
impactando su probabilidad de ocurrencia o la magnitud de sus consecuencias:

Tipo de Control

Preventivo

Propdésito

Reduce la probabilidad de

ocurrencia del evento
mediante la disminucion de
vulnerabilidades o causas

Afectacion de Afectacion de
Probabilidad Impacto

Disminuye

No Disminuye

Detectivo

Permite detectar el evento
una vez ocurrido, facilitando
la activacion de acciones
oportunas que reducen sus
consecuencias.

No Disminuye

Disminuye

Correctivo

Permite corregir o mitigar
las  consecuencias  del
evento una vez
materializado, reduciendo
su impacto.

No Disminuye

Disminuye

Valoracion de la Eficacia del Control

La eficacia de cada control se determinarda mediante criterios objetivos asociados a su
diseno, nivel de formalizacién y ejecucién operativa, conforme a los parametros definidos

por la organizacion.

Esta evaluacién permitira establecer el grado real de contribucion del control en la
reduccion de la probabilidad de ocurrencia o del impacto del riesgo identificado.

Para la valoracion de la eficacia se consideraran, como minimo, los siguientes criterios:

Criterio

Peso

Maximo

Variables de Valoracion

Automatizacion

5 Manual (1), Semiautomatico (3), Automatico (5).

Documentacion

5 No Documentado (1), Documentado (5) en el SIGE.
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Criterio Variables de Valoracion

Bianual (0), Anual (0.5), Semestral (1), Trimestral (2),
Periodicidad 5 Bimestral (2.5), Mensual (3), Quincenal (3.5), Semanal
(4), Diaria (5), A demanda (4.5).

Cuando existan multiples controles asociados a una misma variable (probabilidad o
impacto), la eficacia aplicable se calculara mediante el promedio de los valores asignados
a los controles que afectan dicha variable.

De esta manera, la organizacion podra determinar de forma especifica:
La reduccion aplicable a la probabilidad, con base en los controles de tipo preventivo.

La reduccion aplicable al impacto, con base en los controles de tipo detectivo y
correctivo.

La existencia documental del control no garantiza su eficacia; sera necesario validar su
ejecucion periddica y la disponibilidad de evidencias objetivas. En caso de no demostrarse
su aplicacion efectiva, la organizacion podra ajustar su calificacién o considerarlo no
efectivo para efectos de la valoracion del riesgo residual.

B. Determinacion del Riesgo Residual

El riesgo residual corresponde al nivel de riesgo que permanece después de considerar la
eficacia de los controles implementados y representa la exposicién real de la organizacién
frente al riesgo.

Su determinacion tiene como propdsito garantizar que los niveles de riesgo residual se
mantengan dentro de los criterios de aceptacién definidos por la organizacién, en
coherencia con el apetito y la tolerancia al riesgo establecidos, permitiendo orientar la toma
de decisiones sobre su tratamiento, monitoreo o aceptacion.

Decision Estratégica: El riesgo residual obtenido se comparara con los niveles definidos en
el apetito y la tolerancia al riesgo.

Si el riesgo se encuentra dentro del apetito, podra ser aceptado.
Si se encuentra dentro de la tolerancia, debera ser monitoreado y gestionado.

Si se encuentra fuera de la tolerancia, debera ser tratado mediante acciones de
mitigacion, transferencia, evitacién o fortalecimiento de los controles.

Cuando el riesgo residual se mantenga en niveles no aceptables o presente tendencia
creciente, debera ser escalado a las instancias de gobierno definidas por la organizacién
para la toma de decisiones correspondientes.
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Etapa 4: Tratamiento del Riesgo

El tratamiento del riesgo es la etapa mediante la cual la organizacion define, aprueba e
implementa las acciones necesarias para modificar el nivel de riesgo residual, con el
propodsito de llevarlo a niveles aceptables, en coherencia con el apetito y la tolerancia al
riesgo aprobados por la Junta Directiva.

Este proceso permite fortalecer los controles existentes, reducir la exposicion al riesgo,
aprovechar capacidades organizacionales y contribuir a la continuidad, sostenibilidad y
cumplimiento de los objetivos estratégicos. Para ello, la organizacion desarrollara, entre
otras, las siguientes actividades:

Identificaciéon de la Causa Raiz: Analizar y determinar las causas que originan o
favorecen la materializacién del riesgo, con el fin de intervenirlas de manera efectiva y
sostenible.

Analisis de Desviaciones: Identificar situaciones, condiciones, fallas o variaciones del
proceso normal que puedan contribuir a la ocurrencia del riesgo.

Propuesta de Tratamiento: Definir la estrategia mas adecuada para gestionar el riesgo,
considerando su nivel de exposicion, impacto y el analisis costo-beneficio de las
acciones con base en:

Opcion de

Tratamient Descripcion
o

Cancelar el lanzamiento de un nuevo
servicio si implica incumplir requisitos
regulatorios o superar la capacidad de
endeudamiento.

Modificar 0 eliminar
actividades para que el riesgo
no pueda ocurrir.

Evitar el
riesgo

Implementar controles o

Mitigar el | acciones que disminuyan la
riesgo probabilidad de ocurrencia o

el impacto del riesgo.

Pasar el riesgo a un tercero

Mejorar los procesos de verificacién de
clientes y proveedores para reducir el
riesgo de lavado de activos o fraude.

Contratar seguros de responsabilidad

. total 0 arcialmente L
Transferir el ( P . ) civi, seguros de transporte de
. generalmente mediante , . . )
riesgo mercancia, o incluir clausulas de
seguros, contratos o . N
, indemnizacion en contratos.
garantias.
. . Aceptar retrasos ocasionales en
Asumir el riesgo cuando su e .
Aceptar el . . entregas de ultima milla en zonas
. nivel es bajo o el costo de -
riesgo rurales, porque el costo de mitigarlo

mitigacién es mayor

seria mayor que la pérdida.

La organizacion podra gestionar los planes de tratamiento asociados a riesgos de mayor
exposicion como iniciativas estratégicas o proyectos, integrandolos con los mecanismos
de planeacién y gestion de proyectos, con el fin de asegurar su priorizacién, asignacion de
recursos, seguimiento y trazabilidad.
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Planificacion y Ejecucion Operativa:

Las acciones definidas para el tratamiento del riesgo deberan formalizarse mediante planes
de mejoramiento, segun lo establecido en el Procedimiento de Planes de Mejoramiento
GPL-PRO-P-07, los cuales constituyen el mecanismo para asegurar la ejecucion,
seguimiento y trazabilidad de las medidas aprobadas por la organizacion.

Dichos planes deben contener la siguiente informacion:

Planes de Mejoramiento: Actividades especificas orientadas a eliminar, reducir,
transferir o controlar el riesgo identificado.
Entregables: Documentos, registros, soportes o resultados verificables derivados de la
implementacion de las acciones definidas.

Responsable de implementacion: Persona o rol encargado de ejecutar las acciones.

Responsable de autorizacion: Lider de proceso o instancia competente que aprueba el
plan de tratamiento y valida su pertinencia

Activos de informacion asociados (ISO 27001): Se detallan los activos de informacién
relacionados con el riesgo, cuando se aplique.

Cronograma: Fecha de inicio y fecha de finalizacién del plan de mejoramiento.

Estado de implementacion: No iniciado, en ejecucion, retrasado o finalizado.

Indicador de seguimiento (cuando aplique): Métrica definida para evaluar el avance o
efectividad de la acciéon implementada.

La ejecucion de los planes de tratamiento debera monitorearse a través de la herramienta
de gestion documental definida por la organizacion, verificando fechas de cumplimiento,
calidad de entregables, avance de actividades y efectividad de las acciones
implementadas.

Cuando se evidencien retrasos, incumplimientos o resultados no efectivos, deberan
definirse acciones complementarias, ajustes al plan o escalamiento a las instancias
correspondientes.

Niveles de Aceptacion del Riesgo

Los niveles de aceptaciéon del riesgo definen el tratamiento requerido, la intensidad del
monitoreo y el nivel de escalamiento aplicable a los riesgos residuales, de acuerdo con su
ubicacion en la matriz de calor y en coherencia con el apetito y la tolerancia al riesgo
establecidos por la organizacion.

Color
Tipo de Riesgo | Zona de Riesgo Opciones de Tratamiento (Semaforo
)
Insignificante Zona d.e, Aqeptar. No requiere acciones Azul
Aceptacion adicionales, sin perjuicio del
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PLANEACION/PROCESOS

Color
Tipo de Riesgo | Zona de Riesgo Opciones de Tratamiento (Semaforo

)

monitoreo rutinario y validacion de
cambios de contexto.

Mantener controles existentes y

Zona de seguimiento periddico. Podran
Bajo Aceptacion Seg P ’ . Azul
implementarse mejoras
Controlada . .
preventivas cuando aplique.
Monitorear y gestionar. Reforzar
Zona de .
. . controles, establecer acciones .
Medio Tolerancia y . . Amarillo
. preventivas o planes de mejora
Advertencia , . :
segun tendencia del riesgo.
Evitar o Transferir. Eliminar la
Zona Inaceptable | actividad que lo origina o trasladar
Alto (Fuera del apetito | el impacto. Escalar al Comité de Naranja

y tolerancia) Etica, Riesgos y Cumplimiento para
su aprobacion.

Evitar o Mitigar al maximo. Si el
riesgo es inherente a una actividad
critica, escalar al Comité de
Revision por la Direccion vy | @ Rojo
Auditoria o Junta Directiva para su
Aceptacion Excepcional o para la
definicion de acciones estratégicas

Zona Inaceptable
Extrema (Fuera
del apetito y
tolerancia)

Significativo

Nota: Los riesgos asociados a LA/FT/FPADM, corrupcion, soborno, fraude y conflictos de
intereses corrupcion, fraude, soborno y LA/FT/FPADM se consideran de especial atencién
y deberan gestionarse conforme a los lineamientos de cumplimiento definidos por la
organizacion, independientemente de su calificacién residual.

Persistencia de Riesgos en Niveles No Aceptables

Cuando, una vez implementadas las medidas de tratamiento definidas, un riesgo continte
ubicado en niveles no aceptables o por fuera de la tolerancia establecida por la
organizacion, deberan activarse mecanismos formales de analisis, decision y escalamiento
ante las instancias competentes.

El reporte inicial debera ser comunicado por el Lider de Proceso al proceso de
Cumplimiento, mediante correo electronico, adjuntando el analisis técnico y los soportes
correspondientes.

En estos casos se seguira el siguiente esquema de actuacion:
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Sustentacion técnica: El Lider de Proceso debera presentar al proceso de
Cumplimiento la justificacion de la persistencia del riesgo, incluyendo causas
identificadas, controles implementados, resultados obtenidos, impactos potenciales y
limitaciones para su mitigacion.

Revision y decision del Comité de Etica, Riesgos y Cumplimiento: El proceso de
Cumplimiento presentara ante el Comité, 6rgano que evaluara la situacion y podra
definir medidas adicionales, fortalecer controles existentes, aprobar nuevos planes de
tratamiento, establecer controles compensatorios o solicitar andlisis complementarios.
Escalamiento superior: Cuando el riesgo continie en niveles no aceptables,
comprometa objetivos estratégicos o supere la capacidad de respuesta definida por la
organizacion, sera escalado al Presidente de la organizacion para la definicion de
acciones estratégicas, incluyendo aceptacion excepcional, transferencia, suspension
de actividades, redefinicion operativa, reasignacion de recursos y activacion de planes
de continuidad. En caso de continuar en niveles aceptables se debera reportar ala Junta
Directiva.

Registro y trazabilidad: Toda decision adoptada respecto a la aceptacion excepcional,
continuidad del riesgo, nuevos tratamientos o escalamiento debera quedar formalmente
documentada en el formato Acta de Aceptacion Excepcional del Riesgo GPL-PRO-R-
22, garantizando trazabilidad, responsables, vigencia de la decisidon y compromisos
derivados.

Actualizaciéon metodolégica: Con base en la decisién aprobada por el Comité de Etica,
Riesgos y Cumplimiento, Presidente Ejecutivo y/ o Junta Directiva, debera ser notificada
el area de Procesos (SIGE) quién realizara la actualizacién correspondiente en la Matriz
de Riesgos GPL-PRO-R-03 y efectuara el seguimiento respectivo.

Convocatoria Extraordinaria Comité de Etica, Riesgos y Cumplimiento

Cuando un riesgo permanezca en niveles no aceptables, presente una condicién de alta
criticidad o pueda generar impactos relevantes sobre la operacion, la continuidad del
negocio, el cumplimiento normativo, la seguridad de la informacién (CID) y en situaciones
relacionadas con LA/FT/FPADM, corrupcién, soborno, fraude y conflictos de intereses se
debera solicitar la realizacion de un comité extraordinario, con el fin de analizar la situacion
y definir las acciones correspondientes.

Etapa 5: Monitoreo, Seguimiento y Mejora del Riesgo

El monitoreo, seguimiento y mejora del riesgo constituyen un proceso continuo y
sistematico orientado a evaluar la eficacia de los controles implementados, verificar el
cumplimiento de los niveles de riesgo definidos y fortalecer permanentemente el sistema
de gestién de riesgos, incluyendo aquellos asociados a LA/FT/FPADM, corrupcion,
soborno, fraude y conflictos de intereses.

Este proceso contempla el seguimiento periédico y comparativo del riesgo inherente y del
riesgo residual, con el fin de evaluar la efectividad de los controles, identificar desviaciones
y asegurar que los niveles de exposicidn se mantengan dentro del apetito y la tolerancia al
riesgo definidos por la organizacién.
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A través del proceso de Cumplimiento, la organizacion realiza seguimiento al
comportamiento de los riesgos, analizando sus causas, tendencias y controles, con el fin
de fortalecer la toma de decisiones, gestionar riesgos emergentes y asegurar la alineacion
con el contexto estratégico, normativo, tecnolégico y operativo de la organizacion.

Responsabilidad del Monitoreo: El monitoreo es responsabilidad permanente de los lideres
de los procesos, quienes junto con sus equipos deberan asegurar la revision periédica de
los riesgos bajo su gestion y enfocarse en los siguientes aspectos:

Validacion y Eficacia: Verificar de manera continua la eficacia de los controles, tanto
en su diseno como en su operacién, asegurando que los riesgos permanezcan dentro
de niveles aceptables.

Aprendizaje Organizacional: Analizar eventos, incidentes, cambios y tendencias,
incluyendo riesgos materializados, con el fin de generar lecciones aprendidas que
fortalezcan la gestion futura.

Anticipacion y Adaptacion: Detectar cambios en el contexto interno y externo para
identificar riesgos emergentes o modificaciones en el perfil de riesgo de la organizacion.
Monitoreo Integral del Riesgo: Incluir en el seguimiento no solo los riesgos de alta
exposicion, sino también aquellos clasificados como bajos 0 menores, con el fin de
identificar tendencias, patrones y sefiales tempranas que puedan evolucionar en el
tiempo.

Gestion de la Mejora: Definir e implementar nuevos controles y realizar seguimiento a la
ejecucion de los planes de tratamiento, verificando su avance y efectividad.

A. Objetivos del Seguimiento del Riesgo

El seguimiento y monitoreo de la gestion de riesgos permite:

Exposicion: Realizar seguimiento prioritario a los riesgos residuales ubicados por
encima de los niveles de tolerancia definidos, especialmente aquellos clasificados como
Alto o Significativo.

Gestion de Planes de Mejoramiento: Verificar el estado de avance y evaluar la
efectividad de los planes implementados, definiendo acciones adicionales cuando se
requiera.

Aprendizaje y Conectividad: Analizar riesgos previamente gestionados y validar si las
acciones implementadas contribuyen a mitigar riesgos similares, relacionados o
recurrentes.

Toma de decisiones: Proveer informaciéon oportuna y confiable para apoyar decisiones
operativas, tacticas y estratégicas.

B. Trazabilidad y Documentacion

El seguimiento de los planes de mejoramiento estara a cargo del proceso de Cumplimiento,
por medio de la herramienta de gestion de documental, que incluye:
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Verificacion: Cada plan de mejoramiento debe tener su responsable de verificacion y la
fecha de seguimiento.

Estado: Control del avance de los planes (No iniciado, en ejecucion, retrasado o
finalizado).

Evidencia: Evaluacion de la efectividad de las acciones implementadas, con base en la
calidad y oportunidad de las evidencias.

Eficacia: Validacién del resultado obtenido con la implementacion de las acciones
definidas.

Reapertura: En caso de que un plan de mejoramiento no sea efectivo, debera reabrirse,
definiendo nuevas acciones, responsables y plazos para su implementacion, con base
en lo definido en el Procedimiento de Planes de Mejoramiento GPL-PRO-P-07.

Reporte y Escalamiento de Riesgos

Este apartado define los mecanismos de reporte y escalamiento de los riesgos, en funcion
de su nivel de exposicion y en coherencia con los limites de apetito y tolerancia al riesgo
definidos por la organizacion.

El reporte y escalado de riesgos se realizara a través de informes estructurados de gestion
delriesgo, los cuales consolidan la informacion relevante sobre el perfil de riesgo, el estado
de los controles, la evolucion de los riesgos, acciones de tratamiento y demas aspectos
necesarios para la toma de decisiones por parte de las instancias de gobierno.

Estos informes podran ser de caracter periddico o extraordinario, dependiendo del nivel
de exposicion y criticidad del riesgo.

Mecanismos de Reporte y Escalado General

. . Frecuencia de Destinatario de la
Condicion de Riesgo
Reporte Escalada

Reporte ejecutivo que incluye el
analisis consolidado del perfil de

riesgo, tendencias, riesgos Comité de Etica,
emergentes, evaluacion de la Mensual Riesgos y
efectividad del sistema de gestién de Cumplimiento
riesgos y recomendaciones

estratégicas.

Informe que integre la evolucion del
sistema de gestidon de riesgos, el Cada "Q Comité de Revision
comportamiento del perfil de riesgo y (Quarter)” por la Direcciony
las principales conclusiones para la Auditoria
toma de decisiones estratégicas.

Nota: Los reportes de gestion de riesgos deben incluir el seguimiento a indicadores, analisis
de tendencias, riesgos emergentes, materializaciones significativas, estado de planes de
tratamiento y, cuando aplique, aspectos relacionados con la cultura de gestién del riesgo.
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Cuando se identifique un riesgo fuera de los niveles de aceptacion definidos o se presente
su materializacion, deberan activarse oportunamente los siguientes mecanismos de
reporte, gestidn, analisis y escalamiento correspondientes.

Reporte inicial: El Lider de Proceso debera reportar mediante correo electrénico el evento
o0 cambio en el nivel de riesgo, en un plazo maximo de dos (2) dias habiles, al proceso de
Cumplimiento, adjuntando la informacion disponible al momento del reporte.

El reporte debera incluir como minimo

Descripcion del evento o cambio en el nivel de riesgo.
Analisis preliminar de causas.

Impacto generado o potencial.

Controles afectados.

Acciones inmediatas implementadas.

Propuesta de plan de tratamiento.

Este registro se realizara a través del formato de Registro y Gestion de Eventos de Riesgo
GPL-PRO-R-23, garantizando la trazabilidad de la informacion.

Revision del Plan: El proceso de Cumplimiento realizara la revision del reporte y del plan
de tratamiento propuesto, verificando su coherencia con la metodologia definida en el
presente manual, nivel de exposicidn, su alineacion con los objetivos organizacionales,
suficiencia de las acciones planteadas y necesidad de escalamiento adicional.

Escalamiento y aprobacidn: Una vez surtida la validacion técnica por parte del Proceso
Cumplimiento, el caso sera presentado al Comité de Etica, Riesgos y Cumplimiento para su
analisis, validacién y aprobacién del plan de tratamiento, cuando aplique segun la criticidad
del riesgo.

Cuando la situacion represente alta criticidad, afectacion significativa a la operacion,
continuidad del negocio, cumplimiento regulatorio o seguridad de la informacién, se podra
solicitar la convocatoria extraordinaria del Comité de Etica, Riesgos y Cumplimiento.

Formalizacion y Registro: Posterior a la aprobacién del Comité de Etica, Riesgos y
Cumplimiento, el Lider de Proceso debera formalizar el plan de tratamiento mediante el
formato de Registro y Gestion de Eventos de Riesgo GPL-PRO-R-23, el cual debera estar
firmado por las partes correspondientes.

Asi mismo, el plan de mejoramiento sera registrado por el proceso de Cumplimiento en la
herramienta de gestién documental, de conformidad con los lineamientos establecidos en
el Procedimiento de Planes de Mejoramiento GPL-PRO-P-07, garantizando la trazabilidad,
seguimiento y control de las acciones definidas.

EL PRESENTE DOCUMENTO ES PROPIEDAD DE INTER RAPIDISIMO S.A., SU UTILIZACION ES EXCLUSIVA Y PRIVILEGIADA PARA EL
FUNCIONAMIENTO INTERNO DE LA COMPANIA NO DEBE SER REPRODUCIDO TOTAL NI PARCIALMENTE.

Clasificacion de la informacion: Uso Interno
Pagina 27 de 37



2> MANUAL Cédigo: GPL-PRO-M-05
n Vigente desde: 06/05/2026

A DE GESTION DE RIESGOS Verdion: 03

Actualizacion matriz de riesgos: Con base en la decision adoptada y las acciones
aprobadas, el Lider de Proceso, en conjunto con el Gestor de Proceso, actualizaran la
Matriz de Riesgos GPL-PRO-R-03 reflejando los cambios derivados de la materializacion
del riesgo, la nueva valoracion del nivel de exposicion y los tratamientos definidos.

Verificacion y Control

Las areas de Auditoria Interna, Cumplimiento y Seguridad de la Informaciéon segun su
ambito de competencia, podran verificar periodicamente la gestion de riesgos mediante
auditorias, revisiones, monitoreos o evaluaciones independientes que incluyan:

El cumplimiento de los controles definidos.
Eficacia de los controles implementados.
La correcta implementacién de los cambios realizados.

Oportunidad en el tratamiento de hallazgos y eventos materializados.
Cuando se identifican incumplimientos, debilidades de control u oportunidades de mejora,
se deberan generar planes de mejoramiento conforme al Procedimiento de Planes de

Mejoramiento GPL-PRO-P-07, los cuales deberan ser ejecutados y reportados por los
Lideres de Proceso hasta su cierre efectivo.

D. Actualizacion y Revision Periddica del Riesgo

Con el propdsito de mantener actualizado el perfil de riesgo de la organizacion, asegurar la
vigencia de los controles implementados y dar cumplimiento a los requisitos normativos
aplicables, deberan realizarse procesos peridédicos de validacion, revision y actualizacion
de la informacion asociada a la gestion de riesgos.

La actualizacion del riesgo podra originarse por revisiones programadas o por cambios
relevantes en el contexto interno o externo de la organizacion.

Certificacion Trimestral GPL-PRO-R-08: En el marco de los ejercicios periodicos de
certificacion, revision o seguimiento definidos por la organizacién, cada proceso debera:

Validar si los riesgos identificados continuan vigentes o requieren modificacion.
Revisar si las causas, consecuencias, controles y valoraciones registradas permanecen
actualizadas.

Identificar nuevos riesgos, riesgos emergentes u oportunidades de mejora derivadas de
cambios operacionales, tecnoldgicos, regulatorios o estratégicos.

Actualizacion: Cuando se requieran ajustes en riesgos, controles o valoraciones, el Gestor
de Proceso asignado apoyara al Lider de Proceso en la estructuracion de la solicitud de
cambio y en la documentacion correspondiente, conforme a los mecanismos definidos por
la organizacion.

Notificacién: Cualquier modificacion o actualizacidén, se debera notificar al proceso de
Cumplimiento.
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Aprobacién e Implementacién: El Comité de Etica, Riesgos y Cumplimiento o la instancia
competente analizara las novedades presentadas y aprobara los cambios que
correspondan.

Con la aprobacion respectiva:

Los Lideres de Proceso deberan implementar las acciones requeridas y actualizar,
cuando aplique, manuales, politicas, procedimientos y controles asociados.

El area de Procesos, en conjunto con el Lider de Proceso, actualizara la Matriz de
Riesgos GPL-PRO-R-03, garantizando consistencia metodoldgica y trazabilidad de los
cambios realizados.

Se divulgara los procesos involucrados y gestionaran las capacitaciones requeridas.

Seguimiento posterior: Una vez implementados los cambios, la organizacion realizara
seguimiento a su efectividad, verificando que las modificaciones incorporadas reduzcan la
exposicion al riesgo y mantenga alineado el perfil de riesgo con los objetivos
organizacionales.

E. Gestion de Nuevos Riesgos

Con el fin de garantizar la gestién oportuna de riesgos emergentes o no identificados
previamente, la organizacion establece el siguiente lineamiento para la identificacion,
registro y escalamiento de nuevos riesgos:

Cuando un Lider de Proceso, colaborador o instancia organizacional identifique un nuevo
riesgo que pueda afectar el cumplimiento de los objetivos, debera:

Informar oportunamente al proceso de Cumplimiento, adjuntando la descripcién del
riesgo, sus posibles causas, consecuencias y contexto de identificacion.

Realizar un analisis preliminar del riesgo, incluyendo una valoracion inicial de
probabilidad e impacto, con el acompanamiento del equipo de Procesos cuando
aplique.

Gestionar el registro del riesgo en la Matriz de Riesgos GPL-PRO-R-03, asegurando su
trazabilidad y consistencia metodoldgica.

Una vez registrado:
El riesgo debera ser presentado al Comité de Etica, Riesgos y Cumplimiento para su
analisis, validacion y aprobacion.
El Comité definira la necesidad de tratamiento, priorizacion, escalamiento o integracion
del riesgo dentro del perfil de riesgo organizacional.

Posterior a su aprobacion:

El Lider de Proceso sera responsable de implementar las acciones requeridas para su
gestion.
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El proceso de Cumplimiento realizara seguimiento a su evolucion y asegurara su
integracion en los reportes del perfil de riesgo organizacional.

Este mecanismo permite asegurar una gestion dinamica, anticipativa y alineada con los
cambios del entorno, fortaleciendo la capacidad de respuesta de la organizacion frente a
riesgos emergentes.

F. Gestion de Indicadores de Riesgo y Desempeno

La organizacion cuenta con un sistema de indicadores orientado a medir y monitorear
periodicamente el comportamiento de los riesgos, la eficacia de los controles y el avance
de los planes de tratamiento, como parte integral del Sistema de Gestidn de Riesgos.

Estos indicadores permiten identificar desviaciones, tendencias y alertas tempranas,
facilitando la toma de decisiones y la mejora continua, con el fin de mantener los niveles de
riesgo dentro del apetito y la tolerancia definidos por la organizacion.

Los indicadores deberan contar con definiciéon, féormula, frecuencia de medicién,
responsables, metas y criterios de analisis, conforme a los lineamientos corporativos
establecidos.

Su administracion y control se realizara mediante la Ficha Técnica de Indicadores GPL-
PRO-R-06.

Los resultados seran revisados periédicamente y, cuando evidencien desviaciones
relevantes o tendencias negativas, deberan generar las acciones de analisis, tratamiento o
escalamiento correspondientes.

5]_3 7. Gobernanza del Riesgo

La gestion integral de riesgos en INTER RAPIDISIMO S.A., se fundamenta en el modelo de
las Tres Lineas, orientado a asegurar una adecuada segregacion de funciones, rendicién
de cuentas y supervision efectiva del riesgo en todos los niveles de la organizacion.

Esta estructura define claramente los roles y responsabilidades desde la ejecucion
operativa hasta las maximas instancias de direccion, garantizando una gestion del riesgo
proactiva, coordinada y alineada con el apetito de riesgo, la estrategia y los objetivos
organizacionales.

La organizacion cuenta con la Matriz de Roles y Responsabilidades GPL-PRO-F-01,
documento que establece las funciones, niveles de responsabilidad y mecanismos de
rendicién de cuentas de los actores involucrados en el Sistema de Gestion de Riesgos.

A. Primera Linea: Propiedad y Gestion del Riesgo

La primera linea de defensa esta conformada por los procesos de la compania, las personas
que ejecutan y los lideres responsables, quienes tienen la funcion directa de identificar,
evaluar, gestionar y monitorear los riesgos asociados a sus actividades, deben implementar
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los controles establecidos, realizar seguimiento a los riesgos identificados y promover la
adopcion de buenas practicas en la gestion de riesgos dentro de sus respectivos ambitos
de actuacion. Asimismo, son responsables de reportar oportunamente cualquier evento de
riesgo, debilidad de control o situacién que pueda afectar el adecuado desarrollo de las
operaciones.

[:, MANUAL Cédigo: GPL-PRO-M-05

Los procesos, personas que ejecutan y lideres responsables

Propiedad y Monitoreo: Identificar, reportar y mantener actualizada la Matriz de Riesgos
GPL-PRO-R-03 de su proceso.

Valoracién y Tratamiento: Realizar la valoracion y analisis de los riesgos. Definir,
planear, implementar y ejecutar los planes de mejoramiento para la mitigacion.

Control y Reporte: Monitorear la eficacia de los controles, detectar materializaciones y
reportar eventos de riesgo a las instancias correspondientes, incluyendo el analisis de
causa raiz.

Cultura: Promover una cultura de gestion de riesgos y oportunidades al interior de sus
equipos.

Responsables de la Matriz de Gestion de Riesgos

Riesgos Operacionales, de liquidez, de continuidad: Procesos (SIGE).

Riesgos de LA/FT/FPADM, soborno y corrupcion: Cumplimiento.

Riesgos de Proyectos: PMO o dependencia o grupo designado por la organizacion.
Riesgos de Seguridad de la Informacién: Seguridad de la Informacion.

Equipo de Procesos (SIGE)

Soporte Metodolégico: Apoyar a los lideres en la identificacion, valoracion vy
actualizacion de riesgos.

Validar criterios metodolégicos y consistencia de valoraciones.

Documentacién y Divulgacion: Certificar trimestralmente que los riesgos y controles
estan actualizados. Gestionar las modificaciones en la Matriz de Riesgos GPL-PRO-R-
03.

Divulgar los documentos actualizados y facilitar la documentacion de lecciones
aprendidas.

Coordinacién: Coordinar con el area de capacitacion para la sensibilizacion en gestidon
de riesgos.

Proceso Cumplimiento

Definir y mantener actualizado los criterios y lineamientos para la gestion de riesgos,
garantizando coherencia con el marco normativo.

Asegurar la integracion de la gestion de riesgos dentro del SIGE.

Consolidar y reportar al Comité de Etica, Riesgos y Cumplimiento y al Comité de la
Revision por la Direccion y Auditoria la evolucion del perfil del riesgo, incluyendo los
riesgos criticos y aspectos relevantes.
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Realizar una verificacidon a nuevas normativas o cambios en el entorno, que puedan
traducirse en nuevos riesgos o impacten la actualizacién de los controles de los riesgos
existentes.

Vigilar continuamente cémo se mueven los riesgos en el mapa de calor corporativo.
Deben poner especial atencion en aquellos riesgos que caen en los cuadrantes de nivel
Alto y Significativo, garantizando que no superen el "apetito de riesgo" definido por la
Junta Directiva.

Realizar revisiones perioddicas o pruebas de recorrido para confirmar que los controles
asociados a temas criticos estén bien disenados y se ejecuten correctamente.
Monitorear que los planes de accién propuestos por los lideres de proceso se cumplan
en los tiempos estipulados

B. Segunda Linea: Supervision y Monitoreo del Riesgo

La segunda linea de defensa esta integrada por las funciones especializadas encargadas
de implementar, supervisar y monitorear la gestion integral del riesgo, estas funciones
establecen lineamientos, metodologias y politicas orientadas a la gestién de riesgos,
realizan seguimiento al cumplimiento de los controles definidos y promueven una cultura
organizacional basada en la prevencién y el control.

Oficial de Seguridad de la Informacion

Supervision de politicas y controles de seguridad: Asegurar que las politicas vy
procedimientos de seguridad de la informacion estén implementados y cumplan con
normativas y estandares.

Monitoreo continuo de riesgos tecnoldgicos: Realizar seguimiento permanente a
vulnerabilidades, incidentes y amenazas que puedan afectar la informacion.

Gestidn de incidentes: Coordinar la respuesta ante incidentes de seguridad y reportar
los eventos relevantes al Comité de Revision por la Direccién y Auditoria

Capacitacion y sensibilizacion: Disefar y ejecutar programas de capacitacion en
seguridad de la informacion y ciberseguridad.

Evaluacién y mejora continua: Apoyar en la revision y actualizacién de controles,
incorporando lecciones aprendidas y mejores practicas en seguridad de la informacién.

Oficial de Cumplimiento

Vigilancia del sistema de prevencion de LA/FT/FPADM, corrupcién, soborno, fraude y
conflictos de intereses SARLAFT, PTEE y buenas practicas del SAGRILAFT

Velar por la implementacién y cumplimiento del SARLAFT, PTEE y buenas practicas del
SAGRILAFT

Seguimiento: Monitorear los factores de riesgo en la operacion y reportar operaciones
sospechosas a las autoridades competentes.

Cultura: Capacitar y sensibilizar al personal sobre riesgos y las medidas de prevencion.
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PLANEACION/PROCESOS

C.

Tercera Linea: Aseguramiento Independiente

Proporciona un aseguramiento independiente y objetivo, junto con un asesoramiento sobre
la adecuacién y eficacia del gobierno y la gestién del riesgo (incluyendo el Control Interno),
esto se logra mediante la aplicacion competente de procesos sistematicos y disciplinados,
informando de sus observaciones a la Junta Directiva y a la Alta Direccion para apoyar el
logro de los objetivos organizacionales, promover la transparencia y facilitar la mejora
continua.

Auditoria Interna

D.

Evalua la eficacia del sistema de gestion de riesgos.

Verifica el cumplimiento de controles, politicas y normativas aplicables.
Reportar resultados al Comité de Revision por la Direccion y Auditoria y Junta
Directiva.

Gobernanza Superior y Comités (Maxima Supervision)

Maximas instancias responsables de supervision, direccion estratégica y toma de
decisiones frente al riesgo.

Junta Directiva

Aprobacion Estratégica: Aprobar el sistema de gestion de riesgos, incluyendo los
niveles de tolerancia y apetito de los riesgos.

Supervision y Recursos: Monitorear el cumplimiento normativo, la eficacia de los
controles internos y el desempefno del sistema. Asegurar la asignacién de recursos
necesarios.

Direccion: Aprobar informes de gestion de riesgos. Definir estrategias para fortalecer la
cultura organizacional de ética y transparencia.

Representante Legal

Liderazgo Ejecutivo: Lidera y garantiza la implementacién efectiva del sistema de
gestion de riesgos en toda la organizacion.

Comité de Etica, Riesgos y Cumplimiento

Revision y Decision Operativa: Aprobar la Matriz de Riesgos GPL-PRO-R-03 con sus
respectivas modificaciones. Evaluar, aprobar y validar los planes de mejoramiento a los
riesgos materializados. Evaluar propuestas de modificacion, actualizacion o eliminacién
de riesgos, nuevas valoraciones y solicitudes de aceptaciéon fuera del nivel de
tolerancia.

Supervision y Escalado: Supervisar la efectividad de los controles internos y dar
seguimiento al cumplimiento de los planes de accion. Analizar y evaluar los riesgos de
alta prioridad. Escalar a la Junta Directiva los riesgos que no puedan ser mitigados a
niveles aceptables.

Reporte: Informar periédicamente a la Alta Direccién y Junta Directiva sobre el estado
de los riesgos.
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Nota: Las decisiones deberan quedar documentadas en el Acta de Reunion GPL-GPL-R-
05.

Comité de Revision por la Direccion y Auditoria

Orientacién: Proponer acciones de mejora a riesgos que requieran decisiones
estratégicas y orientar a los equipos en la toma de decisiones. Evaluar el
comportamiento del perfil de riesgo organizacional. o

Cultura: Promover activamente la cultura de gestidon del riesgo y la autorregulacion.
Informes: Evaluar las matrices de gestion de riesgos y el registro de eventos. Presentar
informes del comportamiento del sistema y las acciones implementadas a la Junta
Directiva.

Nota: Las decisiones deberan quedar documentadas en el Acta de Reunion GPL-GPL-R-
05.

E. Organos de Control Externos:

Revisoria Fiscal
Cumplimiento y Estabilidad: Verifica el cumplimiento de las disposiciones legales y
regulatorias aplicables. Revisa los estados financieros y evalua el impacto de los riesgos
en la estabilidad financiera.
Informes: Emite informes y recomendaciones a la Junta Directiva, asegurando la
transparencia y confiabilidad de la informacion.

8. Capacitacion y Competencias

La organizacion establecera programas de formacidn, sensibilizacion y fortalecimiento de
competencias orientados a asegurar el conocimiento, apropiacion y aplicaciéon efectiva de
los lineamientos, metodologias y responsabilidades asociadas a la gestién integral de
riesgos, incluyendo lo relacionado a LA/FT/FPADM, corrupcion, soborno, fraude vy
conflictos de intereses

El desarrollo de competencias constituye un elemento clave para consolidar una cultura
preventiva, fortalecer la toma de decisiones informada y contribuir al mejoramiento
continuo del Sistema de Gestion de Riesgos.

Formulacion del Plan Anual de Capacitacion (PAC)

El Plan Anual de Capacitacion garantizara que las acciones formativas respondan a
necesidades reales de la organizaciéon y estén alineadas con su contexto estratégico,
operativo y normativo.

Para su estructuracion se consideraran, entre otros aspectos:
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Identificacion de Necesidades: Anualmente, se identifican las necesidades de
capacitacion o entrenamiento en los diferentes procesos de la organizacién, en
conjunto con el area de Gestion del Conocimiento. La identificacion se basa en los
resultados de las evaluaciones de programas anteriores, hallazgos de auditorias,
analisis de las causas de las deficiencias operativas o de gestion sefnaladas, cambios
en el contexto o normativos o eventos materializados y lecciones aprendidas.

Gestidon de Recursos: El Plan determina los recursos necesarios para su ejecucion,
asegurando su viabilidad y cobertura.

Priorizacién y cobertura: Definicion de publicos objetivo, niveles de criticidad y alcance
requerido.

Alcance de la Capacitacion

Los programas deberan cubrir los aspectos clave de la gestion de riesgos, promoviendo la
apropiacion metodoldgica, la autogestion y la cultura de mejora continua.

Personal Nuevo: Se capacita al momento de su vinculacién, asegurando su
conocimiento sobre los sistemas de gestion de riesgos, SARLAFT, PTEE y las buenas
practicas del SAGRILAFT sus responsabilidades.

Personal Existente: Se realizan capacitaciones periddicas (minimo anual), orientadas a
reforzar conocimientos, actualizar lineamientos y fortalecer la cultura de riesgo.

Evaluacion de la Efectividad de la Capacitacion

La organizacion evaluara la efectividad de las capacitaciones realizadas, con el fin de
asegurar su impacto en la gestion del riesgo. Para ello podra considerar evaluaciones de
conocimiento, seguimiento a la aplicacion de la metodologia, disminucion de errores
operativos o eventos de riesgo entre otros.

Los resultados obtenidos serviran como insumo para la mejora continua del Plan Anual de
Capacitacion.

@19. Comunicacion y Consulta

La comunicacién y consulta es un proceso continuo, transversal y bidireccional presente
en todas las etapas de la gestion del riesgo, orientado a fortalecer la comprension,
participacion y rendicidn de cuentas a los grupos de interés y contrapartes internas y
externas.

Este proceso permite fortalecer la toma de decisiones informada, la apropiacion del sistema
de gestion de riesgos y la consolidacién de una cultura organizacional basada en la
prevencion y la gestion responsable.

Politica y Liderazgo: El Comité de Etica, Riesgos y Cumplimiento promovera la
actualizacion de la Politica de Gestion Integral de Riesgos GPL-PRO-L-02 y su
adecuada socializacion en todos los niveles, asegurando claridad en roles y
responsabilidades.
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Divulgacion y Retroalimentacién: La informacion relacionada con la gestion de riesgos,
incluyendo la Matriz de Riesgos GPL-PRO-R-03, sera comunicada y puesta a
disposicion de los procesos a través de los mecanismos formales definidos en el SIGE,
garantizando su consulta, actualizacion y trazabilidad.

Rol de la Primera Linea: Los lideres de proceso son responsables de comunicar a sus
equipos los riesgos, controles y acciones de mejoramiento, promoviendo el
entendimiento, la participacion y la cultura de gestion del riesgo.

Apoyo Metodoldgico: El equipo de procesos, en conjunto con los entes de control,
promovera el fortalecimiento de la cultura de riesgo a través de espacios de asesoria,
mesas de trabajo y acompanamiento técnico.

Comunicacion Externa: Los riesgos residuales de nivel Alto o Significativo que
involucren a grupos de interés o contrapartes critica s seran comunicados conforme
a los lineamientos organizacionales y regulatorios aplicables.

§\10.Divulgacién de la Informacion

La divulgacién de informacion en materia de riesgos tiene como propdsito asegurar
transparencia, disponibilidad, oportunidad y trazabilidad, facilitando la toma de decisiones
en los diferentes niveles de gobierno corporativo.

Este proceso se materializa mediante reportes ejecutivos y operativos que consolidan
informacion relevante sobre el perfil de riesgo, evolucion de exposiciones, eficacia de
controles y estado de planes de tratamiento.

Revision de la Junta Directiva

La Junta Directiva revisa de manera periddica el cumplimiento de los limites de riesgo
establecidos, cumplimiento del apetito y la tolerancia, riesgos criticos y tendencias
relevantes e impactos potenciales sobre la solvencia, la operaciéon y la continuidad del
negocio.

Reporte y Aseguramiento por ()rganos de Control

Los d6rganos de control presentaran informes al Comité de Revision por la Direcciéon y
Auditoria, incluyendo como minimo:

El monitoreo y la evolucion de los riesgos relevantes identificados.

Una evaluacion integral de la eficacia de los controles implementados.

El estado de los planes de mejoramiento y su nivel de cumplimiento.
Recomendaciones para el fortalecimiento de sistemas de gestion de riesgos.

'aa 11. Actualizacion de Politicas y Metodologia

El Sistema de Gestién de Riesgos opera bajo el principio de mejora continua. Por tanto, sus
politicas, metodologias y herramientas deberan revisarse periddicamente para asegurar su
pertinencia, eficacia y alineacion con el contexto organizacional.
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Revision Estratégica de Politicas y Metodologia

Las politicas y lineamientos asociados a riesgos deberan revisarse como minimo cada ano,
0 antes cuando existan cambios relevantes estratégicos, normativos y operacionales.

Adaptacion Normativa: Cualquier modificacion requerida por ajustes normativos o
regulatorios, fuera del ciclo de revision, debe ser comunicada previamente al Comité de
Etica, Riesgos y Cumplimiento  para su analisis y consideracién oportuna.
Aprobacion y Divulgacion: Una vez que la politica y el manual sean actualizadas, es
mandatorio establecer un plan de comunicacién para su divulgacion y apropiacion
efectiva en todos los niveles de la organizacion.

Mantenimiento y Dinamismo de la Matriz de Gestion de Riesgos

La Matriz de Riesgos y Oportunidades GPL-PRO-R-03 debera mantenerse actualizada de
manera permanente y ser objeto de una revisién integral como minimo cada ano, o cuando
se presenten cambios relevantes en el contexto.

Desencadenantes de Revision: La actualizacion de la matriz se realiza obligatoriamente
ante cambios significativos en los objetivos, modificaciones en el alcance del proceso,
cambios del contexto interno y externo, materializacion de riesgos significativos o cuando
se presenten cambios normativos.

A 12. Incumplimiento del Manual

El incumplimiento de las disposiciones establecidas en el presente manual podra dar lugar
a las acciones administrativas, disciplinarias o contractuales a que haya lugar, conforme al
Reglamento Interno de Trabajo GPL-GPL-T-17 y demas disposiciones aplicables.
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